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Introduccion

Las tecnologias de la informacion forman parte de la revolucidn de la socie-
dad, ya que son capaces de promover cambios sociales y economicos. Este
tipo de soluciones se convierte en una herramienta de apoyo a los desarro-
lladores de sistemas automatizados que ofrece diversidad, calidad y bajos
COstos.

La necesidad de expandir las redes para transferir informacion de rele-
vancia entre diferentes dispositivos permite el avance cada vez mas dinamico
de las tecnologias vinculadas a dicho proceso. La gran cantidad de tecnolo-
gias hace dificil que el usuario pueda seleccionar la méas adecuada para sus
necesidades; en algunos casos, la seleccion errada de los dispositivos suscita
vulnerabilidades de seguridad o que la informacion no se transmita de ma-
nera conveniente, 1o que ocasiona retrasos y errores en la comunicacién y en
el envio de paquetes.

Con la llegada de las tecnologias de internet de las cosas (IoT) y la cre-
ciente demanda para que los dispositivos electronicos tengan cierta auto-
nomia en la realizacién de sus tareas, se hace esencial evaluar el uso de las
tecnologias basadas en IoT para la transmisidén de informacion y la mejora
de sistemas que funcionen en tiempo continuo. Es el caso, por ejemplo, de
los robots modulares.

El concepto de 10T lo utilizé el britanico Kevin Ashton [1] para hacer refe-
rencia a la interconexién digital de objetos de uso cotidiano con internet con
el objeto de recolectar y enviar informacion de distintas variables a determi-
nados centros de datos, realizar el procesamiento de esta y generar acciones
entre los objetos conectados a la red [2, 3].
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Las tecnologias de IoT pueden desarrollarse en una variedad de aspectos
de la vida cotidiana, donde las empresas y los gobiernos pueden benefi-
ciarse de dicha tecnologia. Es posible servirse del IoT en la industria para
automatizar y controlar los procesos. También se puede usar para integrar
las operaciones de la empresa en la cadena de suministro y crear un flujo
de datos continuo desde los pedidos de los clientes hasta las operaciones y el
cumplimiento de los mismos. El IoT se puede utilizar para controlar todo
el proceso de produccion mediante el empleo de la realidad aumentada y el
monitoreo a distancia con el fin de evitar el envio de personal a zonas remotas
para medir parametros de operacion [4, 5]. Lo anterior constituye un desa-
fio para la industria colombiana.

Una solucién parcial a esta limitacion es la implementacion de sistemas
roboticos para automatizar procesos, lo que ha traido enormes cambios so-
cioeconodmicos en los ultimos tiempos. Los robots industriales se han imple-
mentado y utilizado ampliamente en todo tipo de industrias para ejecutar
tareas repetitivas, tediosas, criticas o peligrosas, como ensamble de produc-
tos, pintura de automaéviles, empaque de cajas y soldadura, entre otras. Estos
robots han tenido mucho éxito en las aplicaciones industriales gracias a su
alta precision, resistencia y velocidad, y se han integrado con las tecnologias
de red existentes para ampliar las funcionalidades de estos robots [6, 7].

Las comunidades de IoT y robdtica, que estan conformadas por empre-
sas lideres en estas areas, se fomentan con diferentes objetivos, entre ellos,
apoyar los servicios de informacién para la deteccion, el seguimiento y el
monitoreo; asi como la produccion, la interaccidén y el comportamiento au-
tobnomo. Por esta razon, se afirma que la creacién de una internet de las
cosas roboticas (IoRT) que combine los resultados de las dos comunidades
tendra un gran valor agregado [8]. Los primeros pasos en la convergencia
IoT-robética se observan en paradigmas de control de robots heterogéneos
y distribuidos, como los enfoques de robodtica ubicua [9, 10] y robdtica en la
nube [11]-[13].

El Comité Técnico de Robots en Red de la Sociedad de Robética y
Automatizacion del Instituto de Ingenieros Eléctricos y Electrénicos (IEEE)
definio el sistema robotico en red como una coleccion de dispositivos ro-
boticos que estan conectados por medio de una red de comunicacién por
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cable o inalambrica. Las aplicaciones roboticas en red [14, 15] se pueden
clasificar como robots teleoperados, es decir, robots posicionados de forma
remota y controlados por los comandos enviados por un humano mediante
la red de comunicacién, o como un sistema de multiples robots, esto es,
como un grupo de robots en red distribuidos para realizar una tarea asigna-
da, intercambiando datos de deteccidon e informacién a través de la red de
comunicacion de manera cooperativa. La robotica en red adolece de limita-
ciones fisicas inherentes, como ejecucion de instrucciones a baja velocidad,
memoria pequefia, latencia de la red, calidad de servicio variable, tiempo de
inactividad y falta de inteligencia [7, 16].

Las limitaciones han motivado a los investigadores a pensar en una nueva
forma de sistemas roboéticos eficientes, es decir, “robdtica en la nube”. La
robotica en la nube puede describirse como un sistema que adapta la infraes-
tructura de “computacién en la nube” [17]; asi, aumenta su poder de proce-
samiento y datos para respaldar su funcionamiento [18]. Eso significa que
no toda la deteccién, la computacion y la memoria estan integradas en un
solo sistema autdbnomo como lo estaba en el caso de la robotica en red. Los
sistemas roboticos en la nube a menudo incluyen una parte de su capacidad de
procesamiento local para respuestas de baja latencia cuando el acceso a la red
no esta disponible o no es confiable, es decir, sin conexion. Un ejemplo de robo-
tica en la nube es el automovil autébnomo de Google que utiliza los mapas, las
imagenes y otra informacion relevante de Google recopilada por los satélites
y las fuentes generadas por personas para facilitar la localizaciéon. Aunque
la robotica en la nube se beneficia del analisis del big data, la computacién
en la nube, la computacién humana y el aprendizaje colaborativo de robots
tiene varios problemas como interoperabilidad, heterogeneidad, latencia va-
riable de la red, seguridad, administracion de multiples robots, disefio de
infraestructura comun, calidad de servicio (QoS) y estandarizacion [11, 19].
Por las virtudes inherentes del IoRT se prevé que se superaran los problemas
mencionados anteriormente, lo que conducird a redes robdticas mas inteli-
gentes, colaborativas, heterogéneas, eficientes, autoadaptativas, conscientes
del contexto y mas econdémicas [7, 8, 20].

En Colombia el uso de varias de estas tecnologias esta en auge debido a
que las personas y las empresas se encuentran en una etapa exploratoria que
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les permitira vincular este tipo de tecnologias al desarrollo de sus activida-
des cotidianas. Estas practicas, en su mayoria, se han empezado a emplear
en el sector productivo para verificar y validar el estado de un producto; sin
embargo, la utilizacion de estas tecnologias para conocer el estado de un sis-
tema a partir de la informacion de los sensores es auin basico. Las ventajas de
implementar un sistema realimentado a partir de la informacion de los sen-
sores es la reduccidon del margen de error en el funcionamiento del sistema.

Como se observa, la roboética ha sido ampliamente investigada desde dife-
rentes areas del conocimiento, dada la cantidad de ventajas que representa la
automatizacion parcial o total de un proceso. No obstante, la autonomia de
un robot modular atin es un tema en estudio, ya que las estructuras de mul-
tiples modulos estan sujetas a fallos de Aardware durante su funcionamiento
continuo, o de soffware, cuando hay ausencia de suministro eléctrico para
mantener de forma coordinada los movimientos que genera el controlador
del robot. Por lo tanto, se hace necesario proponer una solucién parcial a
esta problematica, a través de un controlador remoto que le comunique al ro-
bot los parametros de control de movimiento, asi se presenten fallas durante
su funcionamiento continuo. Lo anterior conduce a plantearse los siguientes
interrogantes:

*+ (Coémo utilizar una tecnologia basada en IoT para comunicar los parame-
tros de un robot de multiples médulos?

* (Como medir los parametros de QoS de la tecnologia IoT utilizada?

La solucion a estas preguntas implica el desarrollo de una red de comuni-
caciones con dispositivos de IoT para supervisar y coordinar un robot de
multiples mdédulos. Para este caso se aprovecha una tecnologia emergente
para la red de comunicaciones 10T en el area de la robdtica, como lo es la
red de area extensa de baja potencia (LPWAN). Este tipo de tecnologia es
adecuada para comunicar el robot de multiples modulos de este proyecto, ya
que no se requiere una alta velocidad de transmision; ademas, es de largo
alcance y bajo consumo energético.

Por tanto, los principales aportes de esta investigacion consisten en el uso
de la tecnologia de LPWAN como red de comunicaciones para un robot
modular de hasta cinco modulos, y la medicidn y analisis de los parametros
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de QoS para este tipo de red de comunicaciones. Es asi que el texto esta
orientado a personas que desean profundizar en desarrollos de sistemas [0T
aplicados en la robdtica.

Este tipo de proyectos conlleva el estudio de nuevas alternativas para la co-
municacion de los robots y la interoperabilidad con otras redes para acceder a
la informacidn, que es una de las propuestas de las redes de nueva generacién
para que organismos como la Unién Internacional de Telecomunicaciones
(UIT) emitan recomendaciones en lo que han llamado “redes futuras”.

Objetivos del proyecto de investigacion

El objetivo general de este proyecto de investigacion es desarrollar un esque-
ma de comunicaciéon con base en una tecnologia de IoT para supervisar y
coordinar las tareas de un robot de multiples modulos. Los objetivos especi-
ficos son los siguientes:

* Implementar un algoritmo de control de manera local que permita rea-
lizar tareas de supervision y control en un robot de multiples mddulos.

* Ejecutar un sistema de comunicaciones de IoT para transmitir y visuali-
zar los parametros de control del robot con un usuario a través de la red
de internet.

* Analizar parametros de QoS de la comunicacion entre el robot y el usua-
rio conectado a través de la red de internet.

Financiamiento del proyecto de investigacion

El presente libro de investigacion es producto de los resultados del proyecto
de investigacion —que se presentod a la convocatoria de proyectos sin re-
cursos financieros— denominado “Desarrollo de un esquema de comuni-
cacion con base en una tecnologia de internet de las Cosas para supervisar
y coordinar las tareas de un robot de multiples modulos”, institucionaliza-
do por el Consejo de Facultad de la Facultad Tecnoldgica y el Centro de
Investigaciones y Desarrollo Cientifico (CIDC) de la Universidad Distrital
Francisco José de Caldas, en el 2018. El proyecto fue realizado con los re-
cursos humanos, materiales y fisicos que posee el grupo de investigacion
GIDENUTAS dentro de la universidad.
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Organizacion del libro de investigacion

El libro esta estructurado como sigue. En el capitulo 1 se presentan los ante-
cedentes de los sistemas de comunicacion usados en los robots. En el capitu-
lo 2 se describen los robots modulares. En el capitulo 3 se explica el IoT en lo
que se refiere a las redes de area extensa de baja potencia. En el capitulo 4 se
especifica la metodologia de la investigacion de este trabajo y en el capitulo
5 se exhiben los resultados. Al final se incluyen las conclusiones.
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Capitulo 1
Antecedentes

Los sistemas de comunicacion aplicados en la robotica han evolucionado
con el desarrollo de las nuevas tecnologias; sin embargo, su utilidad depen-
de de la aplicacion y de la necesidad del robot. Entre estas necesidades se
destacan la cobertura, la fiabilidad y el tiempo de respuesta. A continuacién
se presentan los antecedentes de las tecnologias de comunicaciones inaldm-
bricas que mayoritariamente se han usado para transmitir la informacion de
sistemas roboticos.

Comunicacion con ultrasonido

La comunicacion ultrasonica requiere transductores para convertir las sefa-
les eléctricas en ondas ultrasénicas. Las ondas ultrasonicas son ondas meca-
nicas, cuya atenuacion es proporcional a la distancia y depende del medio de
propagacion. Como resultado de esto, las ondas ultrasonicas son adecuadas
para comunicaciones de corto alcance [21].

Las aplicaciones de las comunicaciones con ultrasonido en la robdtica
son extensas; por ejemplo, el uso de robots para efectuar exdmenes médi-
cos de ultrasonido ha ido creciendo en la tltima década. En [22] se define
el sistema de ultrasonido robotico como la combinacién de imagenes de
ultrasonido con un sistema robdtico en intervenciones médicas. Aqui
se destacan los dispositivos de diagnostico extracorporal, los sistemas
de guia de agujas y los sistemas quirdrgicos intraoperatorios. Dentro de
las recientes aplicaciones sobresale el uso de robots ultrasénicos para
tomar ecografias a distancia y, asi, minimizar el riesgo por contagio del
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COVID-19 [23]. La comunicacion ultrasdénica también se emplea en robots
submarinos, especialmente en el seguimiento del entorno submarino, la vigi-
lancia de apoyo y la observacion militar y oceanica [24, 25].

Comunicacion con infrarrojo

La comunicacién con infrarrojos utiliza la transmision de las ondas de luz
a través de la propagacion en el espacio libre en la banda infrarroja [26]. Lo
anterior conlleva que la distancia de transmision sea de corto alcance y la
sefal no atraviese obstaculos. En la robdtica se usa para comunicar enjam-
bres de robots [27, 28], que consisten en un gran nimero de robots simples.

Comunicacion dptica en espacio libre

En estos sistemas de comunicacién el espacio libre actia como un canal de
comunicacion entre transceptores que estan en linea de vista (LOS) para la
transmision de sefiales Opticas. El canal puede ser la atmosfera, el espacio o
el vacio, cuyas caracteristicas determinan la transmision y recepcion de se-
fiales Opticas para disefar sistemas de comunicacion fiables y eficientes. Este
tipo de comunicacion ofrece una alta velocidad para satisfacer la enorme
demanda del creciente trafico de datos [29].

Esta tecnologia se ha aprovechado para la comunicacion de equipos de
robots moviles donde se presentaron resultados con un rendimiento satis-
factorio [30]. También para comunicar enjambres de robots terrestres [31,
32] y submarinos [33], asi como para robots que eliminan artefactos explo-
sivos [34].

Comunicacion Bluetooth

La tecnologia de radio Bluetooth fue desarrollada por L. M. Ericsson en
1994. En la actualidad es usada ampliamente para crear redes de area perso-
nal, permitiendo a los usuarios conectarse y desconectarse dinamicamente
al entrar y salir del area de cobertura. Bluetooth opera de dos formas: a rata
basica/rata de datos mejorada (BR/EDR) o con baja energia (LE) [35].

El Bluetooth BR/EDR funciona en el rango de frecuencias 2.4-2.4835 GHz,
con 79 canales espaciados a 1 MHz mas las bandas de guarda. Se definen
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dos modos de transmision de datos: el modo BR, que utiliza una modulacion
de frecuencia binaria para minimizar la complejidad del transceptor, y el
modo EDR, que usa modulacién por desplazamiento de fase (PSK) con dos
variantes adicionales [35, 36].

La capa fisica de Bluetooth LE es una version reducida y optimizada de
Bluetooth BR. Mientras que el BR salta sobre 79 canales e implementa el
descubrimiento en 32 canales, el LE toma 37 canales, al tiempo que realiza
el descubrimiento de dispositivos en tres canales. Dado que LE pasa por me-
nos canales mientras efectia el descubrimiento, se logra un establecimiento
de conexion rapido [36].

En la comunicacion de robots, la tecnologia Bluetooth se ha empleado
para la comunicacién en multiples aplicaciones, como lo son la interaccion
con dispositivos celulares [37, 38], las labores de asistencia y monitoriza-
cion [39], el control de brazos roboticos [40] y los robots auténomos [41],
entre otros.

Comunicacion ZigBee

ZigBee e IEEE 802.15.4 son protocolos basados en estandares que propor-
cionan la infraestructura de red necesaria para las aplicaciones de redes de
sensores inalambricos. 802.15.4 define las capas fisicas y de control de acce-
so al medio, y ZigBee define las capas de red y aplicacion [42].

Para las aplicaciones de redes de sensores los requisitos se apoyan en una
bateria de larga duracion, bajo costo, tamafo reducido y redes en malla con
el fin de soportar la comunicacion entre una gran cantidad de dispositivos en
un entorno interoperable y de multiples aplicaciones [42].

La capa fisica opera en dos rangos de frecuencia: 868/915 MHz y 2.4 GHz.
La frecuencia mas baja de la capa fisica cubre tanto la banda europea de
868 MHz como labanda de 915 MHz, utilizada en paises como Estados Unidos
y Australia. La mayor frecuencia de la capa fisica se utiliza practicamente en
todo el mundo [43].

ZigBee ha aumentado sus usos en la robotica respecto a otras tecnologias
como Bluetooth o Wi-Fi debido al bajo costo de sus transceptores. Las apli-
caciones mas destacadas de este protocolo para los robots son: la busqueda
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y rescate urbano [44]-[47], la extincion de incendios [48], la comunicacion
submarina [49], la comunicacion de multiples robots [50, 51], los robots que
interactiian con maultiples plataformas de servicios [52], la seguridad del ho-
gar [53], la rehabilitacién robdtica de miembros superiores [54] y la detec-
cion de fallas en robots industriales [55].

Comunicacion Wi-Fi

La tecnologia Wi-Fi fue definida en el estandar IEEE 802.11 [56], en donde
se especifican los protocolos de control de acceso al medio y de capa fisica
para implementar las redes de area local inalambrica. La evolucion de este
estandar es constante y para la fecha alcanza mas de 500 millones de redes

instaladas. La Wi-Fi Alliance es quien se encarga de certificar los equipos
desarrollados [57].

Wi-Fi es una de las tecnologias de mayor uso para el acceso a internet. Por
lo tanto, es comun su utilidad en la robotica, como por ejemplo en acciones
como las siguientes: para determinar el posicionamiento de robots moviles
[58]-[63], para crear mapas de entornos [64], para evitar los obstaculos [65],
para establecer anomalias al interior de una tuberia [66], para teleoperacion
de robots [67], para las operaciones de busqueda y rescate [68] y para la lim-
pieza del hogar [69].

Comunicaciones moviles

Las comunicaciones moviles celulares son uno de los principales catalizado-
res de la conectividad en la sociedad actual, dada su extensa cobertura. En
la década de los noventa el principal servicio utilizado por los usuarios era la
voz a través del empleo del estandar de segunda generacion (2G) GSM (sis-
tema global para las comunicaciones méviles). Posteriormente, a comienzos
del siglo XXI se implant6 el sistema de tercera generacion (3G), sistema
universal de telecomunicaciones méviles, cuyo objetivo fue aumentar la ve-
locidad en la transmision de datos. Luego, en la década del 2010 comenz6 la
transicion a la técnica de cuarta generacion (4G), conocida como LTE (long
term evolution), con la que se logré aumentar las velocidades de transmision
[70]. Actualmente existe el estandar de quinta generacion (5G), conocido
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como “nueva radio”, que por su rendimiento permite ofrecer servicios para
el IoT.

Diferentes aplicaciones de los robots han usado para la comunicacion las
plataformas de los estdndares de las redes moviles creados hasta la fecha,
entre las que se pueden resaltar las siguientes: los robots moviles con pla-
taformas de comunicacion GPRS (servicio general de paquetes via radio)
[71]-[73], de 3G [74, 75] y 5G [76]; los robots teleoperados con tecnologias
de 2G [77], 4G [78] y 5G [79]; la bisqueda y rescate de seres humanos con
tecnologia de 3G [80, 81]; 1a deteccion de explosivos mediante el estandar 3G
[82]; 1a comunicacién de drones con tecnologia de 4G [83]; 1a localizacion
de robots con LTE [84]; la robodtica industrial con 5G [85]; la teleecografia
con 4G [86]; vy la telecirugia con 5G [87].

Comunicacion con redes de area extensa de baja potencia

Estas redes poseen recursos limitados y se caracterizan principalmente por
la bateria de larga duracion, la amplia cobertura, la alta capacidad y los
bajos costos en los dispositivos y el despliegue. Por lo anterior, son una solu-
cion prometedora para aplicaciones de comunicacién maquina a maquina y
de IoT [88], como la que desarrolla la presente investigacion.

Al ser una tecnologia reciente, su uso en la robotica se encuentra en fase
inicial; sin embargo, se evidencian algunas aplicaciones: en un robot de mo-
nitoreo de agua de rio [89], en un robot de seguimiento [90] y para comu-
nicar enjambres de robots [91]. Ademas, las redes de area extensa de baja
potencia estan mostrando un enorme potencial para la amplia gama de apli-
caciones en automatizacion industrial y fabricacion inteligente, de donde
forma parte la robética [88].

Por ultimo, al hacer una comparacion de costos en el despliegue de in-
fraestructura de tecnologias inalambricas para una misma cobertura con
base en [92]-[94], se puede observar que con un par de modulos LPWAN de
aproximadamente 14 USD se necesitarian: 50 puntos de acceso Wi-Fi, con un
precio de 25 USD cada uno; 500 nodos Bluetooth, con un precio de 3 USD
cada uno; y 50 nodos ZigBee, por un precio de 5 USD cada uno.
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Capitulo 2
Robots modulares

Los robots modulares estan compuestos por modulos que pueden reconfigu-
rarse adaptando diferentes morfologias, estas requieren de una sincroniza-
cion entre sus modulos para generar una locomocién y desplazarse en una
superficie. Los movimientos para generar un desplazamiento del robot estan
directamente relacionados con la mecanica y la estructura del robot modular,
como, por ejemplo, el diseno de los mddulos, los grados de libertad (DOF)
de los actuadores y la cantidad de modulos. El desarrollo de estos sistemas
modulares ha permitido que se implementen diferentes tipos de robots, con
distintas estructuras y disenos. En este capitulo se exponen sus caracteristicas
basicas [95, 96].

Descripcion de los robots modulares

El robot modular acopla mas de un robot y a través de dispositivos electroni-
cos puede tomar morfologias arbitrarias para adaptarse a un entorno respec-
tivo, lo que le facilita su desplazamiento. Estos robots pueden configurarse
manual o autbnomamente, y estas reconfiguraciones dependen de ciertas
caracteristicas ligadas a la estructura de los modulos:

e Las caras. determinan el disefio de cada modulo y facilitan la unién y en-
samble de los mddulos entre si. El disefio de estas es variable: pueden ser
cuadradas, curvas o mas complejas.

* Escalabilidad: 1a funcionalidad del robot modular depende de varios facto-
res tales como la mecanica, el control y la comunicacién entre el conjunto
de elementos roboticos. El robot es escalable cuando, a pesar de tener
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un gran namero de médulos, consigue adaptarse a las complejas tareas,
manteniendo la funcionalidad del sistema estable.

* DOF: establecen los ejes de rotacion de cada mddulo y determinan los
tipos de movimientos que puede ejecutar el sistema. Estos movimientos
pueden ser rotativos o lineales, dependen de los DOF del actuador y de la
mecanica en general.

» Comunicacion: los robots modulares se sirven de un protocolo de comuni-
cacion que permite enviar y recibir entre modulos informacién asociada a
la posicion de los actuadores, para generar una locomocién u otras varia-
bles proporcionadas por sensores que utiliza el robot.

Categorias de sistema de los robots modulares

Existen varias formas de clasificar los robots modulares; entre ellas estan las
nuevas adaptaciones y los desarrollos en los sistemas modulares tanto en su
estructura como en su morfologia [95]. Con base en la estructura, existen
tres categorias fundamentales de robots modulares, como se muestra en la
figura 1. El robot dispuesto para el desarrollo de este proyecto es de tipo
cadena, cuyos modulos y cadenas cinematicas se construyeron previamente.

Figura 1. Diagrama de clasificacion de robots modulares segin su estructura
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Fuente: tomada de [97].
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Estructura tipo cadena

Los robots modulares tipo cadena son un conjunto de modulos unidos se-
cuencialmente que forman estructuras de gusano o serpiente. Tienen una
estructura basica y sencilla que permite realizar una locomocion de forma
sinusoidal o con movimientos a ritmos repetitivos.

ModRED

ModRED presenta un disefio de sistema de robot modular homogéneo basa-
do en cuatro DOF por modulo, donde tres son rotacionales y uno es prisma-
tico (figura 2). Esta técnica aumenta la versatilidad de reconfiguracion entre
modulos [98]. Cada moédulo esta conformado por tres cajas que albergan
los actuadores y el sistema electrénico; en sus extremos se encuentran las
placas de acoplamiento con un disefio plano y circular como el de un plato,
que gira en sentido de las manecillas del reloj para asegurarse con la placa
de otro modulo. Estas placas, a su vez, contienen ocho pines que ayudan
en el acoplamiento e interconectan lineas de comunicacién de datos y de
alimentacion.

Figura 2. Robot modular ModRED: configuracién y estructura

-+ Rotacional DOF

}=— Rotacional DOF

- Traslacional DOF

- Rotacional DOF

Contintia en la siguiente pdgina
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Proceso de
acoplamiento
completado

Fuente: tomada de [98].

Microtub

Es un robot modular tipo cadena o serpiente heterogénea. Esto quiere decir
que cada uno de sus modulos tiene un disefio y funcion especifica. Es mul-
ticonfigurable, caracteristica que hace posible el intercambio de los mo6dulos
facilmente, segtn la tarea requerida, sin necesidad de reprogramar el robot
[96]. El diametro de cada modulo es de solo 27 mm y el espesor de algunas
piezas es inferior a 1 mm; por ello, su tamafio lo clasifica como un micro-
rrobot. Microtub, como se presenta en la figura 3, posee una camara que le
facilita al robot identificar fugas o roturas dentro de una tuberia, su modulo
de rotacion cuenta con dos DOF rotacionales. Los dos modulos de rotacion
permiten que el robot se pueda desplazar, realizando movimientos ondulan-
tes tal como lo haria una serpiente; los modulos de soporte y los mddulos de
extension ayudan al robot a girar a la derecha o izquierda; por ultimo, el mo-
dulo helicoidal tiene un DOF rotacional capaz de impulsar otros mddulos.

Figura 3. Robot modular Microtub y sus partes

Soporte Rotacion

Soporte Extension

.
Helicoidal

Cémara Rotacién

Fuente: tomada de [96].

Ec136



Desarrollo de una red de internet de las cosas para la comunicacion de un robot modular

Estructura tipo reticula

Son robots capaces de formar morfologias bidimensionales o tridimensiona-
les al ser reconfigurados. La intencion de estas estructuras es que se puedan
autoconfigurar, generando, de esta forma, una cierta autonomia adaptativa.

Odin

Es un robot modular heterogéneo, reconfigurable manualmente y que posee
una jerarquizacion de médulos que dotan al robot de alguna propiedad. Los
de nivel mas bajo se asocian a la estructura del robot, a mdédulos con sen-
sores y a modulos encargados de la alimentacion del sistema [99]. Los mo-
dulos de jerarquia superior facilitan la generacion de movimiento y dan una
estabilidad a la estructura.

La estructura del robot Odin, como se aprecia en la figura 4(b), se defor-
ma a causa de fuerzas externas, permitiendo asi una morfologia adaptativa
con una reconfiguracion. Esta deformacion la permiten los actuadores tele-
scopicos, como el presentado en la figura 4(a), que ayudan a variar la distan-
cia de las articulaciones.

Figura 4. Robot Odin: médulos (a) y estructura (b)
CCP Articulacién

./ ' Enlace

£ Telescopico

Conector
Flexible

Cuerpo
Telescopico

onector
Flexible

Fuente: tomada de [99].

M-Blocks

Es un robot modular autoensamblable conformado por cubos de 5 cm que
estan unidos magnéticamente entre si. Los modulos logran estos movimien-
tos transfiriendo rdpidamente la energia al cuerpo del robot por medio de
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un momento angular, generando asi un movimiento pivotante que consigue
que los modulos cambien su posicién y se unan a otros, formando estructu-
ras aleatorias. Un volante ubicado en el interior de cada modulo se usa para
almacenar la energia 0 momento angular, el volante emplea un mecanismo
para desacelerar y generar el momento inercial que permite que el modulo
rompa sus enlaces magnéticos y realice un giro sobre si mismo, como se
observa en la figura 5 [100].

Figura 5. Movimiento pivotante del robot modular M-Blocks:
pivote de los médulos (a) y estructura (b)

Fuente: tomada de [100].

Estructura hibrida

Los robots de categoria hibrida combinan configuraciones morfoldgicas de
tipo cadena y reticula, formando estructuras irregulares y adaptables a un
entorno. Su tecnologia suele facilitar la autoconfiguraciéon y admitir distri-
buciones con mayores DOF.

ATRON

ATRON es un sistema modular autoconfigurable donde cada modulo tiene
un DOF rotacional. El actuador es capaz de rotar 360°, cada modulo mide
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11 cm de diametro y tiene la capacidad de conectarse a ocho modulos ve-
cinos, cuatro en cada hemisferio [101]. Las uniones entre modulos se dan
debido a los conectores tipo macho en forma de tres ganchos que se fijan a
los conectores tipo hembra.

El sistema es capaz de conectar y desconectar mecanicamente sus mo-
dulos y conformar morfologias arbitrarias, como las de un carro, como se
observa en la figura 6, y rodar como lo haria este. Otra de sus morfologias es
la de tipo serpiente. ATRON usa un protocolo de comunicacion infrarroja
(IR) para transportar informacion asociada a la posicion y rotacion de cada
actuador e informacion de proximidad proporcionada por los sensores IR.

Figura 6. Partes de un mddulo y morfologia tipo carro del robot
modular ATRON: modulo (a) y morfologia (b)

Ejes de Rotzcidn Central
Conector -
Macho

. Comunicacion IR y
Sensores

Fuente: tomada de [101].

SolderCubes

Es un robot autoconfigurable de un DOF por cada médulo. Cada uno de
estos tiene 5.5 cm de alto y ancho, y tiene la posibilidad de conectarse con
seis modulos vecinos, uno por cada cara de su forma cubica. Cada modulo
SolderCube [102] expone seis conectores autosoldables en su superficie que
estan constituidos por una tarjeta de circuito impreso de dos caras, cuya
cara exterior contiene una almohadilla de aleacion de bajo punto de fusidn,
que, al ser calentada por unas resistencias a 62 °C, permite que las almohadi-
llas de ambos modulos se suelden y se conecten mecanica y eléctricamente,
como se observa en la figura 7.

39IEe



Luis Fernando Pedraza Martinez, Henry Alberto Hernandez Martinez, Ernesto Cadena Mufioz

Figura 7. Autosoldado: morfologias del robot SolderCubes

Fuente: tomada de [102].

Otros ejemplos de robots modulares se muestran en la tabla 1. Estos se orga-
nizan de acuerdo con el afio y se indica en qué tipo de estructura se clasifica
cada uno.

Tabla 1. Otros ejemplos de robots modulares

I T T T

. Polypod . Cadena 1998 . [103]
TeleCubes Retewla 008 g
MoleCube Refcala 1098 sy
R i s —
SuperBot Hibridos w5 non
i e i s
Micke Refcla ws ooy
HeaMob Hibrdos o7 mo

Fuente: elaboracion propia.
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Control de movimiento en robots modulares

Existen diferentes técnicas que facilitan a los robots modulares realizar mo-
vimientos periddicos para lograr su desplazamiento. Entre estas técnicas
se destacan la cinematica inversa, la tabla de control de movimientos y los
generadores sinusoidales. Estas estrategias han sido implementadas en si-
muladores para ser estudiadas y analizadas, y luego ejecutadas por el robot
modular; sin embargo, una limitacion de los entornos virtuales es que la
autonomia del robot se reduce, ya que el simulador no estima todas las varia-
bles o interacciones fisicas que puede tener un robot con su entorno. Esto se
debe a que los entornos virtuales son fijos y los reales estan sujetos a cambios
como, por ejemplo, el cambio de lugar de los obstaculos, la temperatura y la
humedad del ambiente, o el estado del hardware del robot.

Los generadores centrales de patrones (CPG) [111] son una estrategia
que ha solucionado parcialmente las limitaciones de autonomia del robot.
Un CPG emula movimientos ritmicos de animales, generando secuencias de
locomocion adaptativas a espacios invariantes. A continuacion se describen
el concepto de locomocion y las caracteristicas basicas de las técnicas de con-
trol de movimiento en un robot. Asi mismo, se presentan algunos modos de
navegacion.

Locomocion en robots

La locomocion es una propiedad que por medio de movimientos repetitivos
hace que el sistema genere un desplazamiento de un punto a otro. En roboti-
calalocomocién cumple un papel importante, ya que con ella el robot podra
cumplir las misiones de navegacion recibidas.

Diferentes tipos de mecanismos permiten una locomocidén, ya sea por
medio de patas (robots bipedos, cuadrapedos, hexapodos, entre otros)
o por ruedas que pueden producir una locomociéon diferencial, sincrona,
Ackerman, entre otras. La de tipo diferencial esta constituida por dos rue-
das fijas, es un sistema sencillo pero que carece de estabilidad, por lo cual
se incorpora una tercera rueda orientable no controlada. El disefio de tipo
sincrono, por lo general, tiene tres ruedas, que son tanto de direccidon como
motrices; este sistema es complejo y dificil de implementar. Por tltimo, la
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locomocion Ackerman tiene el mismo mecanismo que el de un carro de
cuatro ruedas [112]. Estos mecanismos tienen ciertas desventajas a la hora
de implementarse sobre superficies irregulares o terrenos desconocidos, ya
que su estructura y disefio no faculta para un desplazamiento estable y son
susceptibles a volcarse y presentar dafios. La necesidad de crear dispositivos
roboticos adaptables a un espacio llevo a los investigadores a disefiar estruc-
turas flexibles que proporcionaran versatilidad y estabilidad. Por tanto, se
desarrolld una variedad de sistemas que cumplian con estas propiedades,
entre estos, robots apodos (sin patas) y robots modulares, que cuentan con la
capacidad de desplazarse por superficies rugosas e irregulares. La locomo-
cion que deben generar estos sistemas depende directamente de su estruc-
tura fisica y mecanica, en muchos casos para estos es bioinspirada y simula
movimientos que los seres vivos suelen realizar. En el caso de los robots
apodos y los robots modulares apodos, se implementan los movimientos
sinusoidales, giratorio, de escalar y en espiral [113].

Los robots modulares pueden reconfigurar sus modulos con base en un
terreno especifico y, asi, formar diferentes estructuras de geometria regular
e irregular; sin embargo, la locomocién se torna compleja y debe poseer
un sistema de control especifico que brinde una buena funcionalidad. Se
describen aqui los tipos de sistemas de control y las técnicas de control de
movimiento para robots modulares.

Sistemas de control

Son un conjunto de elementos para influir en el comportamiento y funcio-
namiento de un sistema [113]. Para robots modulares el sistema de control
se encarga de administrar y procesar tareas particulares asociadas a la loco-
mocion y a los procesos 16gicos.

Control centralizado

En este sistema de control todas las tareas son procesadas por un unico con-
trolador, que usualmente puede estar en uno de los modulos del robot o en
un dispositivo externo. Una de las ventajas del control centralizado es que se
puede reprogramar facilmente; no obstante, si el controlador presenta algu-
na falla, afectara a todo el sistema.
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Control descentralizado

En los controladores de este tipo se establece mas de un dispositivo capaz
de ordenar y comunicar a todos los modulos la realizacion de las funciones
correspondientes [114]. Los controladores pueden estar en dos o mas mo-
dulos, lo que conlleva tener una redundancia en el caso de que uno de los
controladores falle, para garantizar el funcionamiento del robot modular,
brindando estabilidad y funcionalidad al sistema.

Técnicas de control de movimiento en robots modulares

Las técnicas de control de movimiento permiten al sistema de control gene-
rar una respuesta en cuanto a la locomocion y la ejecucidn de tareas. Estas
técnicas han ayudado a la comunidad que investiga estos robots a realizar
los patrones de movimiento. A continuacion se describen algunas de las téc-
nicas aplicadas a la robotica modular.

Cinematica inversa

Esta técnica ayuda a establecer un movimiento para que una articulacion
final vaya a una posicion deseada mediante el uso de ecuaciones cinema-
ticas [97]; asi, en la robotica modular se ha aprovechado la cinematica in-
versa para determinar las posiciones deseadas en las articulaciones de los
modulos. Por ejemplo, en [113] se utilizd la cinematica inversa en un robot
serpiente cuyas coordenadas son calculadas por un computador y enviadas
a los modulos del robot. Una limitacidn de esta técnica es que, entre mayor
namero de DOF presente el robot, mas dificil sera establecer un modelo
matematico para el movimiento de dicho robot.

Tablas de control de movimiento

Estas tablas contienen todos los parametros de movimiento que se ejecutaran
en las articulaciones, ya que cada parametro esta formado por un vector que
contiene las posiciones de las articulaciones en los médulos. El sistema de
control inicia con el primer pardmetro en la tabla de control de movimiento,
luego procesa dicha informacion y envia la posicion de la articulacion al moé-
dulo correspondiente. Una vez la articulacion ha terminado de posicionarse,
el sistema de control seguird con el siguiente parametro, y asi hasta procesar
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el ultimo parametro de la tabla. Finalizado esto, se repetira todo el proceso
para generar un movimiento sucesivo y repetitivo.

El robot Polypod, uno de los primeros robots modulares, construido por
Mark Yim [115], empleo6 tablas de control de movimiento para generar mo-
vimientos de tipo circular, en forma de ‘S’ y arafia. Aqui se demostré que
el uso de tablas de movimiento funciona de manera independiente de la
cantidad de médulos.

Generadores sinusoidales

Es un controlador que estima la posicion de todas las articulaciones presen-
tes en el robot a partir del calculo de una ecuacion sinusoidal. Este calculo
arroja el valor de la posicién de un moddulo y estima la posicidon de los si-
guientes, de forma que se produce un movimiento sinusoidal.

En robotica modular el uso de esta técnica puede tornarse complejo a la
hora de implementarse en robots con morfologias arbitrarias [113]; sin em-
bargo, en robots modulares tipo cadena en una dimension, presenta pocos
calculos para el controlador y genera una locomocién simple y adaptable a
superficies no uniformes, que hace empleo de la ecuacion (1).

x=A Xsen (OXt+) D

La ecuacion (1) representa el calculo hecho por el controlador, donde x es la
posicion de cada moédulo, 4 es la amplitud o apertura maxima de cada mo-
dulo, 6 es un dngulo que varia con respecto al tiempo y ¢ es la diferencia de
fase que se asigna a cada médulo.

Generadores centrales de patrones y aplicaciones en robética

Los CPG son redes neuronales presentes en la biologia de los animales, rea-
lizan patrones ritmicos para llevar a cabo actividades motoras repetitivas
[111]. Estas actividades estan asociadas a la locomocién y respiracion; por
ello, se ha estudiado su comportamiento para originar movimientos bioins-
pirados en sistemas roboticos.

En robodtica los CPG suponen una técnica de control de movimiento que
presenta robustez, versatilidad y autonomia, debido a que, al cambiar los pa-
rametros de un CPG, se puede obtener una gran cantidad de movimientos.
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El CPG esta construido por un conjunto de redes que se interconectan entre

si y que generan una secuencia de tareas repetitiva. Los siguientes son algu-

nos tipos de robots que se sirven de esta técnica:

Bipedos: son robots que usan dos extremidades para desplazarse, los CPG
imitan una locomocioén bioinspirada en animales de dos piernas. Para
realizar un movimiento, el robot estima la posicion de las articulaciones
con base en su posicion inicial. Su movimiento esta ligado a las articula-
ciones, una a nivel de la cadera y la otra a nivel de las rodillas [113].

Cuadrupedos: son robots que utilizan cuatro patas, que deben coordinarse
entre si haciendo uso de osciladores acoplados para cada una de las ex-
tremidades. El CPG sincroniza movimientos e imita la locomocién de
un animal de cuatro patas, apoyando siempre tres patas en el suelo para
caminar. Este tipo de estructuras proporciona estabilidad y omnidireccio-
nalidad [116].

Hexdpodos: son robots que usan seis patas para brindar estabilidad y adap-
tarse a superficies no uniformes. L.os movimientos que pueden hacer son
avanzar, retroceder o girar.

Serpientes: son robots que generan movimientos repetitivos en forma de
‘S’, ya sea usando CPG o generadores sinusoidales. En el caso de robots
modulares tipo serpiente que hacen uso de CPG, estiman el movimiento
de un modulo a partir de la posicion de sus modulos vecinos.

Modulares con morfologias arbitrarias: en este tipo de robots, el CPG [117]
usa osciladores acoplados para generar movimientos ritmicos en sus ex-
tremidades; con todo, debido a la compleja locomocion de estos sistemas,
se utiliza un computador para determinar las posiciones de los modulos.

Modos de navegacion

La navegacién corresponde a un conjunto de métodos implementados para

crear una ruta de desplazamiento con base en un espacio. Su objetivo princi-

pal es ir de un punto 4 a un punto B [113]. En robdtica se ejecuta una serie

de tareas para realizar la navegacion, entre estas se encuentran la percep-

cion, la planificacién y la operacion. La percepcion es la forma en que el

robot percibe la realidad o el entorno que lo rodea, generalmente mediante
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sensores. La planificacion es una estrategia que permite trazar una trayecto-
ria segun la informacién recibida por los sensores. Por tltimo, la operacion
es el conjunto de movimientos o acciones para efectuar una ruta estimada.
Algunos de los modos de navegacidén que se implementan en la robotica son:

* Control reactivo: este tipo de estrategia brinda una respuesta de accion segin
la informacién de percepcidn sensorial. Las respuestas se modifican conti-
nuamente de acuerdo con el cambio de estado en los sensores. Este es un
sistema simple que favorece la ejecucion de tareas de forma rapida [118].

* Grafos de visibilidad: aqui el espacio es representado como un plano bi-
dimensional, con obstaculos simbolizados por poligonos. El objetivo de
esta estrategia de navegacion es ir de un punto a otro, trazando la ruta
mas corta y evitando que esta se intercepte con los obstaculos [118].

* Diagramas de Voronoi: estos son similares a la estrategia de grafos de
visibilidad, aunque aqui se busca la ruta mas larga entre dos puntos, re-
presentando la trayectoria mediante lineas rectas o curvas [118].

* Descomposicion de celdas: esta estrategia divide el espacio en celdas, donde
se desarrolla un algoritmo capaz de encontrar y determinar las celdas que
unen dos puntos sin que estas sean obstruidas por un obstaculo [118].

» Campos potenciales: trazan una trayectoria en la que el robot es considerado
una particula atraida por el punto final y repelida por los obstaculos [118].

Las operaciones de navegacion de los robots se pueden ejecutar de forma
global o local: 1a global se da cuando un dispositivo externo traza la ruta que
debe seguir el robot, y la local se refiere a cuando el sistema de control del
robot construye una trayectoria de navegacion.

En robotica modular se suelen usar simuladores que recrean un espacio de
trabajo en el que un robot virtual (con las mismas caracteristicas fisicas y me-
canicas del robot modular real) se puede desplazar e interactiia con el entorno.
Algunas de las ventajas de estos simuladores son la prediccion e ilustracion
de los movimientos del robot para construir morfologias que el robot real
pueda ejecutar. Esto permite realizar pruebas de locomocién y dar una idea
de las posibilidades que tiene el robot para generar diferentes movimientos,
dependiendo de su configuracion estructural. También se pueden enviar los
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movimientos realizados por el robot virtual al robot real para su ejecucion.
Una desventaja de estos simuladores es que no permiten al robot adaptarse
a entornos cambiantes. Estos simuladores ayudan a trazar una trayectoria
de navegacion con base en las condiciones fisicas de dicho entorno virtual.
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Capitulo 3
Internet de las cosas (loT)

Las aplicaciones basadas en lo que hoy se conoce como IoT abarcan profun-
damente toda clase de necesidades en casi cualquier ambito (salud, dométi-
ca, industria, entre muchas otras). Es comun hablar hoy dia de aplicaciones
basadas en smartthings, que no son mas que la instauracion del IoT en el en-
torno tecnolégico actual. IoT esta continuamente en cambio y en la actuali-
dad no existe una estandarizacién que regule o especifique de forma estricta
un modelo Unico para su aplicacion [119]; es de esperar, entonces, que dia
a dia se produzcan distintas tecnologias, protocolos y soluciones diversas
para cada tipo de problemas o situaciones concretas, donde se requiera una
solucidén basada en las grandes posibilidades que ofrece el 10T, esto es, la
ejecucion de diversos protocolos y tecnologias relacionados con el proposito
de la aplicacién de un modelo 10T o la seleccion de un estandar. Esto es un
verdadero reto y una tarea dificil para cualquier organizacion.

Conceptualmente, el modelo de IoT no fue creado como una red para ob-
jetos fisicos. En realidad, el IoT es una red de dispositivos que interactiia con
objetos fisicos [120]. Teniendo claro este concepto, en el panorama actual
las tecnologias mas adecuadas para trabajar sobre IoT son [121]: la comuni-
cacion de campo cercano (NFC); la identificacién por radiofrecuencia; los
sistemas basados en IEEE 802.15.4 (ZigBee, 6LoWPAN, entre otros); los dis-
positivos Bluetooth y Bluetooth de baja energia; los sistemas propietarios como
Z-Wave, CSRMesh y EnOcean; y los principales sistemas basados en IEEE
802.11/Wi-Fi. Si lo que se requiere son aplicaciones con caracteristicas de lar-
go alcance y bajo consumo de potencia, estas tecnologias no son relevantes.
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Otras perspectivas estudian el uso de redes licenciadas de telefonia celular
para IoT, como lo son 2G/GSM/GPRS; sin embargo, ademas del costo de
utilizar las bandas licenciadas, este tipo de tecnologia esta enfocada en la
transmision de largo alcance, pero con un alto consumo de energia [121].
Lo mismo sucede con las tecnologias 3G/4G a una mayor velocidad de
transmision [122].

Pese a que la gran mayoria de problemas resueltos con IoT estan basados
en aplicaciones de corto alcance aprovechando tecnologias como ZigBee/
Wi-Fi, ciertas aplicaciones no pueden ser suplidas por tecnologias basadas
en corto alcance o alto consumo de recursos.

Las tecnologias emergentes que se apoyan en las redes de area extensa de
baja potencia ofrecen una alternativa adecuada cuando se requiere envio
de datos a un largo alcance, con un consumo energético y una velocidad
limitados [123].

A continuacidn, se revisan las tecnologias dispuestas para implementar
IoT sobre LPWAN. Dado su reciente auge, las LPWAN se presentan como
una solucion prometedora para las comunicaciones, debido a su bajo costo y
consumo reducido de energia, ya que estan disefiadas para ofrecer conectivi-
dad a escala masiva y en zonas de amplia cobertura, donde se demanda baja
transmisioén de datos con dispositivos inalambricos asequibles [124].

Redes de area extensa de baja potencia

LPWAN es un término genérico que se da a un grupo de tecnologias que
habilita las comunicaciones en redes de area extensa a un bajo costo y con
un racional consumo de energia [123].

La gran mayoria de tecnologias de LPWAN opera en el rango de frecuen-
cias de subgigahertz (Sub-GHz); esto significa que se tiene mejor calidad de
seflal y menor costo en dreas de amplio rango en comparacién con las ban-
das de 2.4 GHz y 5 GHz, que son empleadas en protocolos para tecnologias
Wi-Fi, Bluetooth, telefonia celular, entre otras [122].

Como se observa en la figura 8, el uso de las tecnologias de LPWAN fren-
te a otras tecnologias inalambricas dependera de la aplicacion especifica.
Las LPWAN se utilizan cuando se requieren amplios rangos de alcance con
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un consumo de energia bajo. La figura 8 es una visioén general de la clasifi-
cacion de las diferentes tecnologias inalambricas; no obstante, dependiendo
de la aplicacién, se deben evaluar otros aspectos.

Figura 8. Comparacion de los rangos de alcance, consumo de energia y
velocidad de transmisidn de datos en distintas tecnologias inalambricas

Alta

Tecnologias Tecnologias
WLAN moviles
(802.11/WiFi) (LTE WiMax,
HDPA, UMTS)

Velocidad de datos y consumo de energia

Tecnologias Tecnologias
PAN LPWAN
(Bluetooth/BLE) (Sigfox, Telensa,
-% LoRa, RPMA)
/m
Corto Largo
Rango

Fuente: tomada de [125].

Adicionalmente, las LPWAN se implementan sobre bandas licenciadas y no
licenciadas, por lo que no estan sujetas a un unico modelo o prototipo, ya
que cada una ofrece distintas posibilidades, asi como ventajas y desventajas.
A causa de esto, se analizan las principales tecnologias que en la actualidad
se desarrollan en este extenso campo de comunicaciones, ademas de sus
principales caracteristicas. Ellas son: NB-IoT (IoT de banda angosta), LoRa
(largo alcance), Telensa y Sigfox. Este sector presenta un cambio continuo,
por lo tanto, en el corto plazo es probable que incursionen nuevas tecnolo-
gias en el mercado [122, 124].

NarrowBand-loT

Este tipo de tecnologia enfocada en aplicaciones para IoT sobre la banda
licenciada promete una vida tutil de mas de diez anos en sus dispositivos,
ademas de un amplio alcance. NarrowBand-IoT (NB-IoT) define un nuevo
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tipo de tecnologia de radio que puede integrarse en el estandar LTE, es decir,
trabaja sobre las mismas bandas licenciadas y se fundamenta en LTE; no
obstante, varias caracteristicas se han modificado con el fin de minimizar el
consumo de bateria, reducir el costo y, por supuesto, darle mayor alcance de
cobertura [124].

Los costos iniciales de implementar NB-IoT son equiparables a los de la
tecnologia GSM/GPRS; sin embargo, debido al aumento de la demanda de
estos dispositivos de uso exterior e interior y a su sencillez, los costos cada
vez son mas pequefios y, por ende, los dispositivos mas asequibles. Esto con-
vierte a NB-IoT en una tecnologia altamente flexible que puede subsistir en
armonia con otras tecnologias de redes méviles como las de 2G, 3G y 4G
[126]. Se describen ahora sus principales caracteristicas [127].

Caracteristicas fisicas

Las siguientes son las caracteristicas fisicas de NB-IoT:
* Se sirve de las mismas frecuencias asignadas para LTE [128].

* Emplea modulacion por desplazamiento de fase por cuadratura (QPSK)
[129].

* Usa tres formas de operacion en las bandas de frecuencia: modo stand-alone,
modo in-guard band y modo in-band [130].

* Hay doce subportadoras de 15 kHz en el enlace descendente, usando
acceso multiple por division de frecuencias ortogonales y portadoras de
3.75/15 kHz en el enlace ascendente, usando acceso multiple por division
de frecuencia de portadora tunica.

Arquitectura de red

Elnudcleo de la red de NB-IoT esta basado en el sistema de paquetes evolucio-
nado (EPS) y dos optimizaciones para el internet de las cosas celular (CloT),
que corresponden a la optimizacion CloT EPS del plano de usuario y a la opti-
mizacion CIoT EPS del plano de control, como se presenta en la figura 9.
Ambos planos eligen la mejor ruta para los paquetes de datos de control y
de usuario en los enlaces ascendente y descendente. La ruta de optimizacion
para el plano seleccionado es flexible para el paquete de datos generado por
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el conjunto de moviles. El procedimiento de acceso a la celda de un usuario
de NB-IoT es similar al de LTE. En el plano de control de optimizacién CloT
EPS, lared de acceso de radio terrestre universal evolucionada maneja las co-
municaciones de radio entre el equipo de usuario (UE) y la entidad de gestion
de movilidad (MME), y consta de las estaciones base evolucionadas, denominadas
eNodeB. Luego, los datos se transmiten a la puerta de enlace de red de paquetes
de datos (PGW) a través de la puerta de enlace de servicio (SGW). Para los datos
que no son IP, se transfieren al nodo recién definido, funcion de exposicion de
capacidad de servicio, que puede entregar datos tipo maquina sobre el plano
de control y proporcionar una interfaz abstracta para los servicios. Con la
optimizacion CIoT EPS del plano de usuario, tanto los datos de protocolo
de internet (IP) como los que no son IP se pueden transmitir por medio de
tineles de radio por la SGW y la PGW al servidor de aplicaciones [127].

Figura 9. Arquitectura de red de NB-IoT

S1-MME MME | SCEF

CIoT-Uu ’; S111+

UE S1-U ] SGW

PGW [ SGi

C-SGN

Fuente: tomada de [127].

Adicionalmente, en la figura 9 aparecen los siguientes componentes:
* CIoT RAN: red de acceso a radio del CIoT.

* CioT-Uu, SI-MME, Té6a, S1-U, S5 y SGi: interfaces para la comunica-
cion entre los bloques.

El objetivo es que el UE se conecte a las tecnologias que soportan los servi-
cios del CIoT, haciendo uso de esta arquitectura.
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Protocolo de control de acceso al medio

La pila de protocolos para NB-IoT es la pila de protocolos fundamental
de LTE, que se reduce al minimo y se mejora para reutilizar y evitar que
NB-IoT sobrecargue el LTE no empleado. La pila de protocolos NB-IoT se
considera una nueva interfaz aérea para LTE. Como se muestra en la figura 10,
la estructura del protocolo NB-IoT se ha dividido en el plano de control y
en el plano de usuario. El protocolo de convergencia de paquetes de datos es
de la capa 2 con un tamafio de 1600 bytes. El estrato sin acceso (NAS) de la
pila de protocolos transmite sefiales que no son de radio entre el UE y la red
central. E1 NAS realiza acciones de autenticacion, control de seguridad, ges-
tion de movilidad y gestion de transporte. El estrato de acceso es una capa
funcional debajo del NAS entre el UE y la red de radio. Se aprovecha para
administrar recursos de radio en NB-IoT. La capa de control de recursos de
radio minimiza la sefializacion por suspensidén/reanudacion de la operacidén
del plano de usuario. La seguridad de la capa 2 provee cifrado de la auten-
ticacion y la senalizacion NAS entre el UE y la red central. La gestion de
movilidad del usuario en modo de conectividad se ajusta en este protocolo.

Para NB-IoT, el procedimiento de canal de acceso aleatorio (RACH)
siempre se basa en la contencién y comienza con la transmision de un
preambulo. Si la transmision del predmbulo falla, el UE retransmitird hasta
que se alcance el nimero maximo de retransmisiones, que depende del nivel
de mejora de cobertura (CE). Luego, el UE pasara al siguiente nivel de CE.
Si la eNodeB recibe con éxito el preambulo, enviara la respuesta de acceso
aleatorio asociada al UE. Después de eso, se transmite un mensaje progra-
mado para iniciar el proceso de resolucién de contenciones. El procedimien-
to de RACH se completa cuando el mensaje de resoluciéon de contenciones
se transmite al UE [127].
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Figura 10. Protocolos de NB-IoT para el control de acceso
al medio (plano de control y plano de usuario)
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Fuente: tomada de [127].

Vida dtil de la bateria y latencia

Debido a la poca sincronizacién, pero regular, el dispositivo NB-IoT consu-
me energia adicional; ademas, la multiplexacién por division de frecuencia
ortogonal y el acceso multiple por division de frecuencia requieren mas co-
rriente pico para el transmisor lineal, siendo de hasta 130 mA con una la-
tencia menor a 10 s [9]. Este consumo extra de energia comporta una mayor
tasa de transmision de datos y menor latencia, en comparacion con tecnolo-
gias como LoRa, lo que permite la mejora de estos parametros de QoS [131].
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Cobertura y rango de red

La cobertura de dispositivos con tecnologia NB-IoT se mejora hasta en 23 dB
para entornos interiores con respecto a otras tecnologias LPWAN; sin em-
bargo, el despliegue de esta tecnologia (en estructura fisica) se circunscribe a
la existencia de estaciones base 4G/LTE, lo que no hace adecuado a NB-IoT
para aplicaciones rurales o en donde no haya una infraestructura de cobertura
4G instalada. A pesar de esto, en condiciones 6ptimas, el rango de la sefial
puede alcanzar distancias de hasta 25 km [9]. No obstante, NB-IoT puede
experimentar una interferencia significativa debido al uso de las mismas fre-
cuencias que LTE [131].

LoRa

LoRa alude a la capa fisica o a la modulacion inalambrica que se utiliza para
crear enlaces de comunicacién de largo alcance con baja potencia. Aunque
en muchas fuentes bibliograficas se hace referencia de forma indistinta a
LoRa y LoRaWAN (red de area amplia de largo alcance), existen ciertas
diferencias entre ellas.

LoRaWAN define el protocolo de comunicacion y el sistema de arquitec-
tura de red, mientras que LoRa, como ya se indicd, establece la capa de red
fisica que posibilita la comunicacién en largo alcance [132].

Una forma adecuada de evaluar las ventajas que tiene LoORaWAN frente
a otras tecnologias emergentes de baja potencia es analizar sus parametros
de desempefio. LORaWAN demuestra un buen rendimiento en situaciones
que impliquen transmision de baja cantidad de paquetes de datos a grandes
distancias. Esto se debe a que usa modulacion chirp spread spectrum (CSS),
que es robusta frente a la interferencia y el ruido presentes en los sistemas de
comunicaciones, llegando a tener una cobertura de hasta 21 km y una trans-
mision de 11 paquetes/min. También evidencia un alto desempeno cuando
hay una gran cantidad de dispositivos conectados simultaneamente (hasta
500 paquetes/min con 800 dispositivos) [133].

A continuacion se analizan las caracteristicas del protocolo a partir de lo
indicado por la LoRa-Alliance.
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Arquitectura de red

Su implementacion se basa en una estructura de red de largo alcance tipo
estrella como la que se expone en la figura 11.

Figura 11. Estructura de red LoRaWAN

Hub : Servidor de
Nodos finales s o aplicaciones

LoRa® RF TCPAP SSL Seguridad
LoRaWAN™ LoRaWAN™ TCP/IP SSL
< >
Seguridad AES

Fuente: tomada de [132].

En cuanto a la arquitectura de LoRa, en la figura 12 se muestra un esquema
de la misma junto con los protocolos usados. Esta arquitectura se inspira en
futuras mejoras, lo que quiere decir que esta tecnologia esta en constante

cambio y su construccidn se orienta por la tecnologia desarrollada por LoRa
Alliance [134].

Figura 12. Arquitectura y protocolos usados en LoRaWAN
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Fuente: tomada de [134].
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Capa fisica

En funcion del modelo de interconexién de sistemas abierto, la solucién
brindada por LoORaWAN es la mas popular en cuanto al protocolo de con-
trol de acceso al medio de las multiples alternativas disefiadas para las redes
de area extensa. Los paquetes transmitidos por medio de LoRa pueden tener
diferentes parametros en la modulacién, que son: ancho de banda (BW),
rata de cddigo (CR) y factor de ensanchamiento (SF).

En general, un paquete de LoRa contiene un preambulo, una cabecera, la
carga util y los bits de codigo de redundancia ciclica [135]. Su estructura se
muestra en la figura 13.

Figura 13. Estructura de un paquete LoRa y los factores de la modulacion en el paquete

PREAMBULO | CABECERA CARGA UTIL CRC

< CR=4/8 » < CR Personalizado >

SF

Fuente: tomada de [135].

Vida atil de la bateria

En LoRaWAN los nodos de la red son asincronos y se comunican cuando
tienen datos para enviar o en algun evento especifico o previamente pro-
gramado. Este tipo de protocolo es conocido como protocolo ALOHA, lo
que reduce considerablemente el consumo de energia respecto a tecnologias
inalambricas convencionales.

Capacidad de la red

Dada la alta escalabilidad de LoRaWAN, el despliegue de esta tecnologia es
de bajo costo en infraestructura y depende directamente de la cantidad de
puertas de enlace (gateways) necesarias para soportar el numero de usuarios;
es decir, si se requiere mas capacidad en la red, se agregan mas gateways a
la estructura. Esta escalabilidad que presenta LoRaWAN no es habitual en
otras tecnologias LPWAN.
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Seguridad

LoRaWAN utiliza dos capas dedicadas a la seguridad: una de red y otra
de aplicacion. En la capa de red se verifica la autenticidad del nodo en la red
y la capa de aplicacion certifica que el operador de la red no tiene acceso a
los datos de la aplicacion del usuario final.

Se emplea encriptacion tipo estandar de cifrado avanzado (AES) con un
intercambio de claves que utiliza un identificador IEEE EUI-64.

Especificaciones técnicas

De manera mas formal, las caracteristicas de esta tecnologia se presentan en
la tabla 2 y se comparan con las demas en la tabla 3 (en el siguiente capitulo).

Tabla 2. Especificaciones técnicas de LoORaWAN para diferentes regiones

Especificacion Norte- . .
PECIT Europa Py China Corea Japon
técnica américa

‘Banda de 1867869 902-928  470-510 920925  920-925  865-867
- frecuencia MHz - MHz MHz - MHz - MHz - MHz
64 + 8
Canales 10 +38
* Ancho de banda de | 125/250  125/500
- canal de subida kHz kHz
Ancho de banda de

canal de bajada 125kHz 500 kHz

20
: dBm

- Potencia de trans-  + 14
. mision de subida  : dBm

 tipico o . :
Potencia de trans-  + 14 +27 En definicion por el comité técnico
mision de bajada dBm dBm
. SF subida 712 710

Rata de datos 250 bps- 980 bps-

Presupuestodel ......................
- enlace de subida 155 dB 154 dB

Presupuesto del

enlace de bajada 155dB 157 dB

Fuente: elaboracion propia con base en [127].
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Telensa

Telensa es una tecnologia de ultrabanda angosta (UNB) basada en LPWAN
y desarrollada por Telensa Inc. Su principal servicio es la iluminacion inte-
ligente, que aprovecha el espectro no licenciado, al igual que la mayoria de
tecnologias LPWAN. Dada la poca informacién técnica encontrada sobre
esta tecnologia, se describen aqui algunos de sus dispositivos [14, 16].

Estacion base de ultrabanda angosta

Estas estaciones base proporcionan conectividad inalambrica para la cone-
xi6n de grandes cantidades de dispositivos a largas distancias. Segun Telensa
[136], las estaciones tienen un alcance por encima de los 16 km y cada esta-
cion base puede conectar mas de 5000 dispositivos. La estacion base UNB
de Telensa, que se muestra en la figura 14, se combina con el sistema de
planificacidon que usa un mapa topografico para la ubicacion interactiva de
las luces de la calle.

Figura 14. Estacion base UNB Telensa

i

\

Fuente: tomada de [136].

Controlador universal de alumbrado

Estos controladores tienen un alcance de 16 km, consumen cuatro veces me-
nos que los esquemas de red tipo malla, tienen sistema de posicionamiento
global y NFC [137]. En la figura 15 se muestran dichos controladores.
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Figura 15. Controladores para alumbrado publico

e -8

NEMA Conduit 2-Part Post Top 480 V Roadway

Fuente: tomada de [137].

Urban 1Q

Este es un dispositivo multiproposito que brinda acceso a variedad de sen-
sores, entre los cuales estan los siguientes: alumbrado publico, temperatura
de la carretera, Wi-F1i, velocidad del viento, sensores de ambiente (PM2.5,
Ozono, NO2), trafico, ruido y radar. Entre sus especificaciones técnicas se
encuentran procesadores de arquitectura ARM, puertos alambricos e ina-
lambricos de conexién para PoE, USB, serial, Bluetooth, Wi-Fiy 802.15.4
[138]. El dispositivo se muestra en la figura 16.

Figura 16. Urban IQ para ciudades inteligentes

\IT™

Fuente: tomada de [138].

Las principales caracteristicas técnicas de los dispositivos de la tecnologia
Telensa se presentan en la tabla 3, en el siguiente capitulo.
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Sigfox

Sigfox es un operador de red que ofrece conexion de extremo a extremo
para soluciones de IoT basadas en sus tecnologias. Las estaciones base son
propiedad privada de la empresa y estan equipadas con tecnologias de ra-
dio cognitiva (RC) y radio definida por software (SDR) [139]. Ademas, estan
conectadas a los servidores por medio de redes IP [123]. Paralelamente, los
dispositivos finales que estan conectados a dichas estaciones base usan mo-
dulacién por desplazamiento de fase binaria (BPSK) en una banda portado-
ra de Sub-GHz, con una UNB de BW igual a 100 Hz.

Sigfox usa las bandas industriales, cientificas y médicas (ISM) no licen-
ciadas; en la tabla 3 se dan mas detalles de las frecuencias de ISM en dife-
rentes regiones. Gracias a que emplea la UNB, aprovecha de manera mas
eficiente el BW, experimentando muy bajos niveles de ruido, un consumo de
potencia menor, alta sensibilidad en el transmisor, un bajo costo en la antena
y una velocidad de solo 100 bits por segundo (bps).

Sigfox aprovecha como solucidén una serie de reglas de comunicacién
conocidas como 3D-UNB (triple diversidad ultrabanda angosta), que se re-
fiere a diversidad en tiempo, frecuencia y espacio. Este sistema disefiado
por Sigfox es muy simple e implica un nivel de baja complejidad para los
objetos conectados. Esta forma dindmica de emplear distintos protocolos de
comunicacion involucra la combinacion de SDR y RC, dando la capacidad
de diversas configuraciones en un esquema de red y distintas posibilidades
en cada una de las capas de red. Sigfox es mdas un conjunto de “reglas de co-
municacion” que un protocolo en si mismo [140]. En la figura 17 se observa
la arquitectura general de la solucion propuesta por Sigfox.

Arquitectura de red

En su capa fisica emplea UNB, mientras que los protocolos de capa de red
son privados, por lo que no existe mucha informacién sobre como funcionan
[121]. Sigfox explica sus servicios y dispositivos a partir de las aplicaciones
en IoT que puede brindar, sin que se especifiquen detalles técnicos.
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Figura 17. Arquitectura general de Sigfox

Enlace de

8
subida

[

(1)

é Enlace de
bajada

E)J

-—
Objetos Estaciones base Niicleo de red 3D-UNB Servidor de aplicaciones

Fuente: tomada de [140].

Escalabilidad y longitud de carga (til

Aunque inicialmente Sigfox solo soportaba comunicacion unidireccional
del enlace de subida (UL), después la tecnologia se adapto6 para que fuese bi-
direccional; sin embargo, para que exista comunicacion en el enlace de baja-
da (DL) debe haber una comunicacion en el UL. En cuanto al UL, por cada
mensaje un objeto puede transmitir de una a tres tramas, lo que comprende
una disminucién en el consumo de energia o el incremento de la velocidad y
cantidad de tramas enviadas [140]. Este principio de transmisién se muestra
en la figura 18. El nimero de mensajes en el UL se limita a 140 por dia, pero
el numero de mensajes en el DL esta limitado a tan solo 4 por dia. La maxi-
ma longitud de carga util para cada mensaje en el DL es de 8 byrtes.

Como las estaciones base pueden recibir simultaneamente multiples men-
sajes de todos los canales, los dispositivos pueden seleccionar aleatoriamen-
te la frecuencia de un canal para transmitir su informacion. Esto simplifica
en gran medida el disefio y el costo de los dispositivos finales.

Cobertura

Es de las mas altas en las tecnologias LPWAN, alcanzando tedricamente
una distancia de hasta 40 km. Otros detalles sobre el alcance y la cobertura
se ofrecen en la tabla 3.

63 1E2



Luis Fernando Pedraza Martinez, Henry Alberto Hernandez Martinez, Ernesto Cadena Mufioz

Figura 18. Principio de transmision tnica o multiple en Sigfox

Unica trama Maltiples tramas

| ULCARGA UTIL | UL-CARGA UTIL
[ ULCONTENEDOR | ; UL-CONTENEDOR
| TRANA #1 ; TRAMA#1
: ¥\ '
: 1 TRAMA #2 g
‘ X
: TRAMA #3

Fuente: tomada de [140].

Vida Gtil de la bateria y latencia

De manera similar a LoRa, Sigfox emplea un modo de reposo que le permite
una reduccion considerable en el consumo de energia, con lo cual se sacrifi-
ca la latencia de la red.

Modelo de despliegue

Sigfox es una tecnologia madura que se ha expandido en el mundo. En su
sitio web oficial se ofrece una herramienta virtual que cuenta con un mapa
interactivo para saber en qué lugares existe cobertura o se esta realizando un
despliegue de la tecnologia, asi como un conjunto de enlaces para contactar
a los distribuidores en cada pais [141]. Sigfox se encuentra en aproximada-
mente 31 paises, superada por LoRa, que cuenta con un despliegue en 42
paises; pese a ello, estos datos son susceptibles a cambios debido a la rapidez
con la que se masifica este tipo de tecnologias [123].

Seguridad

Aunque los protocolos de Sigfox son propietarios, de forma general se puede
decir que Sigfox enfoca su seguridad en su misma red, dejando los mecanis-
mos de seguridad a los usuarios finales, es decir, en el lado del transmisor. La
seguridad queda rezagada al nodo de Sigfox, y, en el lado del receptor, a las
aplicaciones enlazadas a la nube de Sigfox via interfaces de programacion
de aplicaciones [121].
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Aplicaciones de internet de las cosas con redes
de area extensa de baja potencia

En general, el escenario actual para las redes LPWAN es de crecimiento fa-
vorable y continuo. Por tanto, la tendencia es a fortalecer y regular estas tec-
nologias [121, 122, 125]. La empresa analista Machina Research afirma que
para el 2025 habra tres billones de conexiones a redes LPWAN y que para el
2023 el 59% de las conexiones activas a redes LPWAN utilizard el espectro
licenciado. Strategy Analytics estima que para el 2023 los operadores de red
podrian recibir mas de trece billones de dolares por concepto de tecnologias
LPWAN, asi como ingresos adicionales en servicios de valor agregado, tales
como analisis de datos y seguridad [142].

A continuacion se describen las principales aplicaciones de las tecnolo-
gias LPWAN.

Ciudades inteligentes

Las ciudades inteligentes utilizan tecnologias digitales integradas en todas
sus funciones para mejorar el bienestar de los ciudadanos. Las ciudades
con estas tecnologias registran mejoras en la eficiencia energética, el uso
del agua, el trafico de vehiculos, la proteccion ambiental, la reduccion de la
contaminacion, el cuidado de las personas mayores, la seguridad publica,
las tasas de alfabetizacidn, entre otros aspectos [143]. Lo anterior obliga a
disponer de tecnologias de comunicacion robustas como las LPWAN.

En general, en este diverso campo de estudio la eleccion de la tecnologia
esta dada por el manejo de datos y la escalabilidad que se requiera dar. NB-IoT
esta implementada sobre bandas licenciadas, ofreciendo alta escalabilidad a
las redes creadas. Varios desarrollos coinciden en que LoRa tiene uno de los
mejores desempefios en esta area; por ejemplo, en [127] se compara la cober-
tura entre LORaWAN, NB-IoT y Sigfox, destacando las ventajas que presenta
el despliegue de LoRaWAN en una ciudad de Bélgica con una superficie total
de 30500 km?, en la que se logrd una cobertura total con tan solo siete esta-
ciones base.

Por su parte, en [121] se propone un interesante estudio para hacer varias
pruebas sobre la cobertura y despliegue de la tecnologia LoRa. En la primera
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prueba sobre el test de despliegue se evalud la efectividad y alcance de una red
privada LoRa instalada en un edificio de 19 pisos ubicado al norte de Italia,
usando nodos y una gateway LoRa como los presentados en la figura 19. El
objetivo del proyecto fue adaptar la red para capturar variables medioambien-
tales (temperatura y humedad) dentro de varios pisos del edificio con el fin
de reducir el costo de la ventilacidn, la calefaccion y el aire acondicionado.

Figura 19. Dispositivos para la prueba de una red LoRa: gateway de referencia
LoRa IoT modelo 0X80400AC (a) y nodos de referencia LoRa (b)

Fuente: tomada de [121].

Con una estacion base y 32 nodos se dio cobertura a todos los sitios desea-
dos; incluso se instald un servidor web con una aplicacion de monitoreo y
bases de datos. Los resultados fueron favorables; aunque se probaron otras
tecnologias y estructuras diferentes, no se alcanzaron resultados equipara-
bles a los de la red LoRa [3].

Enseguida se resefan las ventajas de las redes LoRa en el escenario de
aplicacion de ciudades inteligentes, por lo que se observa una preferencia en
esta aplicacion del 10T; sin embargo, esto no implica que otras tecnologias y
esquemas no se implementen en este tipo de aplicaciones [144]-[146].

lluminacion inteligente

Es importante aclarar que para algunos autores la iluminacion inteligente es
un conjunto de aplicaciones inmersas en las soluciones de ciudades inteligen-
tes, por sus diversas utilidades. Para este caso, las aplicaciones de ciudades
inteligentes e iluminacidn inteligente se analizan de forma independiente.

Ec166



Desarrollo de una red de internet de las cosas para la comunicacion de un robot modular

Tecnologias como Telensa tienen un gran campo de accion en la aplica-
cion de iluminacion inteligente. En Gloucestershire (Reino Unido) Telensa
desplegd un sistema de control para 55000 paneles led para alumbrar la ca-
lle, cubriendo cerca de 1000 millas cuadradas [147]. Esto redujo el consumo
anual de energia en lo equivalente a 7000 toneladas de carbodn. El sistema
consiste en fotoceldas conectadas a los postes de luz, que se comunican de
forma inalambrica y se controlan desde la nube [125, 147].

Automatizacion y monitoreo

En el campo de la robdtica y automatizacion, el empleo de las LPWAN se
enfoca especialmente en el monitoreo de sistemas complejos debido a la
cantidad de procesos, las dimensiones, la arquitectura, el manejo de datos
y el control a largas distancias de maultiples dispositivos simultaneamente.
Esto se da gracias al alcance de esta tecnologia para el control de multiples
dispositivos con un bajo consumo de energia, lo que implica, a su vez, una
disminucion de los costos de despliegue y del mantenimiento de los proyec-
tos [148].

Es comun encontrar aplicaciones orientadas al monitoreo de sistemas de
ventilacion, calidad de aire y sistemas de riego. Por ejemplo, en [149] y [150]
se usa tecnologia LPWAN para evaluar la calidad del aire en un recinto y en
un area en campo abierto, respectivamente. Estos estudios son significativos
por sus impactos en la metodologia de evaluacion de la calidad del aire. En
ambos se utiliza el indice de calidad del aire, que establece una escala para
evaluar qué tan insalubre puede ser la calidad del aire segun una escala nu-
mérica. Para ello se dispone de sensores de humedad relativa, gases, entre
otros, que permiten valorar distintas variables medioambientales relaciona-
das con la calidad del aire. Respecto al uso de tecnologias LPWAN, en [149]
se aprovecha un modulo Arduino con conectividad LoRa, y en [150] un
transceptor tipo LoRa RFM95. En ambos la informacion se direcciona a
una gateway y de ahi a un dispositivo Android.

Por otra parte, algunos autores destacan la utilidad de la tecnologia
LPWAN en la automatizacion de procesos en el agro. En [151] se imple-
menta un sistema de riego inteligente basado en machine learning con una
red LoRa. Aqui se controlan valvulas solenoides para el riego en un cultivo.
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El parametro a controlar es la apertura y cerrado de la valvula, junto con el
tiempo de este estado.

En [152] se emplea la tecnologia NB-IoT, tras evaluar distintas alternati-
vas de comunicacion a larga distancia (otras tecnologias de LPWAN, ZigBee
y GSM) en el monitoreo de un sistema de riego. E1 método que se ejecuta
es similar al anterior: aqui se inicializan los modulos, luego se hace una
lectura de los distintos sensores que permiten evaluar la necesidad de riego
y las condiciones del cultivo, y finalmente se procesan los datos obtenidos.
El resultado en este caso destaca el bajo consumo de energia y el alcance de
cada uno de los nodos de la red implementada. En la figura 20 se presenta el
dispositivo que sirvio para esta tarea.

Figura 20. Dispositivo instalado para monitoreo de sistema de riego con tecnologia LPWAN

o SHOTGN MI 6
Ml BUAL CAMERA

Fuente: tomada de [152].

Sistemas de localizacion

Algunas aplicaciones estan encaminadas a la utilizacidon o implementacion de
sistemas de localizacién. En [153] se ejecuta un sistema de localizacién por
huella dactilar usando tecnologia Sigfox; el proyecto resalta el bajo consumo
de energia que tienen las redes LPWAN frente a otros métodos comunes de
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localizacion. El resultado indica que con los algoritmos aplicados un trans-
misor Sigfox puede ser localizado con un error promedio de 320 m, y el error
decrece a medida que se ponen en marcha mas estaciones base.

Plataforma ThingSpeak

ThingSpeak es una plataforma que permite almacenar datos en la nube, de
amplio beneficio para la comunidad de IoT. En ThingSpeak es posible agre-
gar, visualizar y analizar informacion directamente en la nube. Entre sus
caracteristicas estan las siguientes:

* Crea canales para subir, observar y analizar en vivo los datos en la nube.
» Es compatible con diferentes dispositivos.
 Es una plataforma muy estable y eficiente.

* Fjecuta analisis automaticamente con base en horarios o eventos.
Un canal esta compuesto por los siguientes elementos:

* Ocho campos para almacenar datos de cualquier tipo: estos se pueden
aprovechar para almacenar los datos de un sensor o de un dispositivo
integrado.

» Tres campos de ubicacién: se pueden utilizar para almacenar la latitud,
la longitud y la elevacidon. Son muy dtiles para rastrear un dispositivo en
movimiento.

* Un campo de estado: es un mensaje corto para describir los datos almace-
nados en el canal [154, 155].

Parametros de calidad de servicio

La UIT define la QoS como la totalidad de las caracteristicas de un servicio
de telecomunicaciones, que determinan su capacidad para satisfacer las ne-
cesidades explicitas e implicitas del usuario del servicio [156].

Estos parametros de calidad dentro de las telecomunicaciones sirven para
determinar la fiabilidad, confiabilidad y buen desempefio de una comunica-
cion o red. Con los parametros de QoS se puede fijar la cantidad de infor-
macion o paquetes que se pierden, la cantidad de informacién que llega en
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un lapso especifico o la variacion temporal en la recepcion de los paquetes,
entre otros. Con estos parametros es posible establecer fallos en la comunica-
cion o la confiabilidad de la misma. Los parametros de QoS que se evaluan
en la red IoT con tecnologia LPWAN de esta investigacion son: la pérdida
de paquetes, el indicador de fuerza de la sefial recibida (RSSI) o nivel de po-
tencia recibida, el throughput y el jitter. Se describen ahora estos parametros
de QoS [157].

Pérdida de paquetes

Este parametro de calidad mide la cantidad de paquetes de informacion que
sale del extremo transmisor y no llega al extremo receptor, que es uno de los
problemas frecuentes en una red. En protocolos como el de control de trans-
mision, que son orientados a la conexion, existen campos en las cabeceras
para confirmar si la informacién ha llegado o no a su destino, con el fin de
determinar si se reenvian o no los paquetes, por lo que su impacto puede ser
minimo. En tecnologias como la LoORaWAN la pérdida de paquetes puede
convertirse en una dificultad relevante.

Indicador de fuerza de la senal recibida

Si el nivel de potencia de la sefial que llega al receptor no alcanza el nivel de
sensibilidad del receptor, la informacion no podrd ser detectada. Para deter-
minar este parametro de QoS basta con medir la potencia en el receptor. Este
parametro generalmente se mide en unidades de decibelio-milivatio (dBm).

Throughput

El throughput es un parametro de QoS que indica la cantidad real de infor-
macion por unidad de tiempo transferida en una comunicacion. Por tanto,
se mide la cantidad de bits que se transmiten o se reciben en un segundo;
su unidad son los bps. En esta investigacion, el throughput se calcula de la
siguiente forma:

(Tamafio de la trama)
(Tiempo de ida y vuelta) (2)

Throughput =
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litter

El jitter es la variacién en el tiempo de recepcion de los paquetes. Se calcula
de la siguiente forma:

. "R-R
]jtter: zh:OTlll (3)

Donde R, es el tiempo de recepcion del paquete actual, R, es el tiempo de
recepcion del paquete anterior y 7 es la cantidad de paquetes recibidos.
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Capitulo 4
Metodologia

En la tabla 3 se resumen las principales caracteristicas de las tecnologias
LPWAN estudiadas en el capitulo anterior. Aqui se observa que las principa-
les diferencias se encuentran a nivel de rango de cobertura, en la que LoRa
es un 500% mayor que NB-IoT y un 50% menor a Sigfox y Telensa para el
entorno urbano, que es donde se desarrolla el proyecto. En lo que respecta a
la velocidad, LoRa logra ser 500 veces mas veloz que Sigfox y Telensa, pero
cuatro veces mas lenta que NB-IoT. En pruebas de campo, los resultados
de estabilidad en la comunicaciéon de estas tecnologias son cercanos [131].
Adicionalmente, para determinar qué tecnologia de comunicacion se utiliza
en el desarrollo del proyecto se analizaron los costos de los dispositivos, la
facilidad de adquirirlos en el pais y la modularidad con otras tecnologias ina-
ldmbricas. En esto la tecnologia LoRa tiene una amplia ventaja; por lo tanto,
se selecciona esta tecnologia para realizar la comunicacion LPWAN, cuyas
caracteristicas de operacion en Colombia, segun la frecuencia, estan defini-
das en la Resolucion 105 de 2020 de la Agencia Nacional del Espectro [158].

Tabla 3. Caracteristicas de las principales tecnologias basadas en LPWAN

riterio

Rango de 1 km 20 Hasta. 10 10 km (urbano)
transmisidn (urbano) (urbano) aproximada- 40 km (rural)
25 m (rural) : 20 km (rural) : mente
. . Banda Bandas no Bandas no Bandas no
Licencia . . . . . . . .
licenciada licenciadas licenciadas licenciadas

Contintia en la siguiente pagina
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riterio

: Ancho de banda

Banda de
frecuencias

200 kHz

Banda LTE,
GSM

: 150 250y500
kHz

Sub-GHz ISM
(868 MHz

en Europa,
915 MHz en
Norteamérica
y 433 MHz en
Asia)

llkH

 Sub-GHz ISM

(868 MHz

en Europa,
915 MHz en
Norteamérica
y 433 MHz

en Asia) /
Espacios blan-
cosdela TV

: 100 Hz

Sub-GHz ISM
(868 MHz en
Europa, 915 MHz
en Norteamérica y
433 MHz en Asia)
/ Espacios blancos
dela TV

Modulaciéon

Velocidad de
transmision de

: Maximas pérdidas

- de acoplamiento

Maxima potencia

de transmision
: Inmunidad a
: interferencia

Comunicacion
bidireccional

23/35 dBm

Baja

Si/
Half-duplex

' Alta

Dependiendo

de la clase /
Half-duplex

14/27 dBm

' Alta

Limitada /
Half-duplex

: Estandarizacion

Duracion de la
bateria

 3GPP
(GSM
- Association) :

+ 10 afios

Lora-Alliance

+ 10 afios

- A pesar de ser
i de arquitec-

: tura abierta
 trabaja de ma-
nera similar a
i Microsoft

+ 10 afios

¢ Sigfox Company

- trabaja con el

¢ Instituto Europeo

: de Normas de :
i Telecomunicaciones :
enla estandariza-
i cion de las redes

‘ basadas en Sigfox

+ 10 afios

Aplicaciones
i sobre IoT

Eel74

: Ciudades
- inteligentes,
: parqueaderos :
! inteligentes,
agronica

Ciudades

| inteligentes,

: parqueaderos
: inteligentes,

¢ iluminacién
" inteligente

Ciudades

! inteligentes,

: parqueaderos
- inteligentes,

¢ iluminacion
" inteligente

¢ Ciudades inteli-

. gentes, alarmas

- inteligentes, medi-
¢ dores inteligentes

Contintia en la siguiente pdgina
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riterio

Costo en
Colombia de dis-
positivo (incluidos
los impuestos)

{ Numero de

- proveedores de

¢ dispositivos en

- Colombia
Modularidad de
dispositivos con Baja Alta Nula Baja
otras tecnologias

Medio Bajo Alto Medio

Fuente: elaboracion propia con base en [122], [125] y [131].

En la figura 21 se presentan los componentes del sistema implementado:
el robot modular y dos dispositivos de comunicaciones marca Heltec (que
contienen los modulos Wi-Fi y LoRa), uno que estd ubicado en el robot
modular para recibir y enviar la informacion por LoRa, y el otro que remite
la informacion desde el computador a través del router usando la conexion
Wi-Fi, y una vez llega esta informacion al médulo Heltec, 1a envia al robot
usando el médulo LoRa. Este modulo también lleva la informacion de la po-
sicion del robot hacia la nube a través de la red de internet, actuando como

una gateway.

En la figura 22 se observa el diagrama de flujo que describe el funcio-
namiento de los componentes del sistema implementado. En las siguientes
secciones se detallan estos componentes.

Figura 21. Esquema general del sistema desarrollado

Intemet

i Robot Modular
outer
- Médulo Médulo
—————— T T ——— WiFi — LoRa | "I LOR rasssnares] Mo

Internet

Computador

Fuente: elaboracion propia.
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Figura 22. Diagrama de flujo del sistema desarrollado

¢ Se inicia comunicacién con el
robot modular por medio del
mddulo transceptor a través
de LoRa?

ZSe inicia comunicacion
del médulo transceptor
con el router a través de
Wi-Fi?

¢Hay informacién
en la nube?

Se envia el dltimo dato de los mddulos de
posicién almacenados en la nube hacia el robot

v

NO

¢El usuario desea desplazar
el robot a partir del algoritmo
almacenado en el PC?

Enviar informacidn de desplazamiento de los
mddulos al robot

¢El robot se esta
desplazando?

Enviar informacién de posicion de los
mddulos del robot a la nube cada segundo

1<

T >

Fuente: elaboracion propia.

Robot modular EMERGE

La flexibilidad de adoptar morfologias arbitrarias en robdtica modular esta
directamente relacionada con el disefio y estructura de los modulos; algunos

tipos de robots tienen mas limitaciones a la hora de formar configuraciones
estructurales bidimensionales y tridimensionales debido a que sus mddulos

solo pueden conectarse a maximo dos modulos vecinos. El robot modular
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EMERGE (easy modular embodied robot generator) es una alternativa de robot
tipo cadena, reconfigurable manualmente, que puede formar estructuras de
tipologia 1D, 2D y 3D. Enseguida se explican las principales caracteristicas
de este robot.

El robot EMERGE que se observa en la figura 23(a) es un prototipo de
uso libre; es decir, los materiales, circuitos eléctricos y el procedimiento nece-
sario para su ensamblaje estan disponibles en un repositorio [159]. Ademas,
este prototipo es flexible, lo que le facilita al usuario adaptar los circuitos a
sus necesidades particulares [159, 160]. Por ejemplo, en este caso se agregd
al robot un circuito impreso con un dispositivo que posee las tecnologias
Wi-Fiy LoRa incorporadas.

Basicamente, este robot se compone de varios modulos, como el de la
figura 23(b), cuya agrupacion depende del usuario. Cada moédulo tiene cua-
tro caras con imanes, lo que le permite conectarse con otros modulos. La
informacion se comparte usando el protocolo controller area network (CAN),
que le ayuda al controlador a empaquetar, enviar y recibir la informacién ha-
cia o desde un moédulo o dispositivo especifico. En la parte inferior de cada
circuito impreso se encuentra un controlador local que controla el motor del
modulo a partir de los parametros recibidos por el controlador [159, 160].
Los programas y algoritmos de este robot pueden ser consultados en [161] y
[162], y en [163] se proporcionan algunos videos sobre su funcionamiento.

Figura 23. Robot modular EMERGE: ejemplo de ensamble (a) y modulo del robot (b)

Fuente: tomada de [164].

La forma de control tradicional del robot EMERGE se basa en un controla-
dor centralizado como el que muestra la figura 24, que se implementa sobre
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la plataforma; es decir, el controlador tiene un algoritmo de control embebi-
do que se ejecuta en tiempo real durante el funcionamiento de la plataforma
[165]. Sin embargo, cuando la plataforma se apaga o algun modulo se des-
conecta, el controlador pierde la sincronizacion y el robot deja de moverse;
en este caso, lo anterior se contrarresta al cargar los pardmetros de control
del robot a la nube, para que estén disponibles aun en ausencia de suministro
eléctrico, lo que permite a la plataforma enviar los parametros al robot una
vez corregido el fallo de hardware.

Figura 24. Controlador del robot EMERGE

Fuente: tomada de [164].

Como se menciono, el controlador centralizado coordina los modulos de la
estructura conformada, lo que se consigue al generar secuencias de movimien-
tos a partir de tablas de control de movimiento. Estas tablas se definen en el
firmware del controlador y se construyen al descomponer puntos de la sefial
sinusoidal y traducirlos a las posiciones de cada modulo, como se muestra en
los ejemplos de la tabla 4, cuyos parametros fundamentales son la amplitud,
la frecuencia y la diferencia de fase para cada uno de los médulos. Como
resultado de esta funcidn, se obtienen valores entre 0 y 7, y luego se efecttia
la conversion para la puesta en marcha del actuador de cada médulo, que
recibe valores entre 0 y 1024, como se muestra en la figura 25. La conversién
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esta limitada en el rango que oscila entre 7y 37w, ya que valores menores o
superiores a este rango comprometen la estructura mecanica del robot [164].

Tabla 4. Segmento de la rutina de control de movimiento

I T N I T N

Amplitud :
: ' ' Valor definido en el : :
Fase 90  rango de movimiento 420 | 380 : 450 - 630 : 550 : 450 :

- Muestra de la posicién : - para el motor

: 1
: angular :
Amplitud 1
S Valor definido en el ' ' ' ' ' '
; Fase - %0 rango de movimiento 500 420 380 540 630 490
Muestra de la posicion para el motor
45
7 angular

Fuente: elaboracion propia.

Figura 25. Rangos de movimiento del actuador de un modulo

Fuente: tomada de [164].
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Algoritmo para la coordinacion y control
de los movimientos del robot

El computador que muestra la figura 21 tiene las siguientes caracteristicas:
un procesador AMD RYZEN 3300 de cuatro nucleos con 16 GB de memo-
ria RAM, que cumple con los requerimientos minimos sugeridos para la eje-
cucion del software MATLAB [164]. Este se encarga de ejecutar un algoritmo
que estima la posicion de los modulos mediante un generador sinusoidal;
cada parametro de movimiento esta conformado por un empaquetamiento
que almacena una cadena de caracteres que describen el nombre del modulo
(A, B, C, etc.), el angulo (en un rango de 0000-1024, como se muestra en
la figura 25) y un caracter de terminacién de la cadena representado por #,
como se ilustra en la figura 26. Los paquetes se envian desde el computador
al controlador centralizado del robot y este, a su vez, lo envia a cada médulo;
luego, el mddulo se posicionara en el angulo correspondiente. Los parame-
tros de posicion angular se suben a la nube (plataforma ThingSpeak); asi,
en el caso que el controlador general se desconecte o en el caso que uno o
varios modulos del robot fallen, se podra descargar la posicién angular mas
reciente almacenada para cada modulo.

Figura 26. Paquete del parametro de movimiento

A0 5 1 2#
) Lndi_l
ModuloA  Angulo (0-1024) oot

Fuente: elaboracion propia.

En el algoritmo 1 se observa una estructura basica de las érdenes dadas para
el control de los movimientos del robot modular EMERGE.
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Algoritmo 1. Funcionamiento del controlador

Funcién: estimar posicion angular de los modulos ()
Definir A, 6, t, @, At
A « Amplitud
0 < Fase, la cual sincroniza los médulos
¢ « Desplazamiento angular fijo
t « Tiempo
At « Diferencia de tiempo
Iniciar dispositivo LoRa del robot
Iniciar dispositivo LoRa del router
Si (Datos en la nube # Vacio) entonces
[A, 6, t, @] « Descargar datos de la nube
Iniciar radioenlace
Enviar bit de prueba
Iniciar comunicacion
c < cantidad de modulos
M e m/c
Parai=0 hasta c
haga I « M*i
Si hay posiciones guardadas en la nube entonces
xc « Posiciones angulares almacenadas en la nube (c)
En otro caso
xc « Crear arreglo vacio de dimensiones ¢
Mientras la condicion de parada no esté activa haga
Para i = 0 hasta c haga
x[i] « A*sen(0) + @[i]*t
Enviar posicién angular al moédulo (xi, 1)
Enviar posicién angular a la nube (xi, i)

t « t+At

Fuente: elaboracion propia.
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El controlador centralizado o general esta conformado por un microcontro-
lador PSOC 4 que se encarga de gestionar todas las tareas propias del robot;
este se comunica con los controladores locales por medio del protocolo CAN,
como se mencioné anteriormente. Los dispositivos Wi-Fi/LoRa permiten co-
municar el computador y el controlador centralizado del robot por medio del
protocolo LoRa, como se observa en la figura 27. Los parametros de posicién
angular se almacenan en la nube. Los datos son importados y exportados al
controlador centralizado, lo que se hace en la plataforma ThingSpeak, ya que
almacena temporalmente dichos parametros en un archivo de texto plano en
la nube cuando el robot termina la ejecucion de un movimiento. La figura 28
muestra un ejemplo de este archivo.

Figura 27. Arquitectura del sistema de comunicacién para enviar
parametros de movimiento al robot EMERGE

Nube
Wi-Fi'
Wi-Fi Maddulos Robot
...... R k--------» Computador
; Router P EMERGE
Wi-Fi | :
i | Médulo 1
Médulo Médulo Rx | Controlador |CAN| : i
Wi-Fi/LoRa [----»LoRa<-----1 Wi-Fi/LoRa | ___, | Centralizado ' Médulo 2
(Computador) (Robot) Tx (Robot) :
Moédulo 3
Fuente: elaboracion propia.
Figura 28. Segmento del archivo de texto plano generado en la nube
j] parametros.txt: Bloc de notas — O X
Archivo  Ediciéon Formato Ver Ayuda
MODULO 1 MODULO 2
Item Amplitud Fase Offset Posicidén Angular Amplitud
1 1 pi 0 0 1 pi/2 @ 0.9129452!
2 1 pi 0 0.110882629 1 pi/2 %) %)
3 1 pi %) 0.220397743 1 pi/2 2] 2]
4 1 pi 2] 0.327194697 1 pi/2 %] 2]
5 1 pi 0 0.429956364 1 pi/2 2] 2]
6 1 pi (%] 0.527415386 1 pi/2 %] 0
7 1 pi ) 0.618369803 1 pi/2 @ 0

Fuente: elaboracion propia.
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Sistema de comunicacion de Internet de las cosas
con una red de area extensa de baja potencia

El sistema de comunicacién mostrado en la figura 21 y descrito en la figura 22
tiene la funcién de enviar los movimientos del robot desde el computador hacia
el robot de multiples modulos, ademds de enviar la informacién de posicion
de los médulos del robot EMERGE, cada cierto tiempo, a la nube haciendo
uso de la red de internet. Esto se realiza para tener actualizada la posicion de
los médulos del robot, de manera que si hubiese una desconexién que dese-
nergizara al robot, este pudiera obtener la posiciéon mas reciente de sus mo-
dulos desde la informacién de respaldo almacenada en la nube. Enseguida
se presentan las ecuaciones fundamentales, los dispositivos y algoritmos
que se emplearon para la puesta en marcha y la evaluacion del sistema de
comunicaciones.

Rata de bit en LoRa

En la modulaciéon LoRa el espectro ensanchado se consigue generando una
sefial de barrido (del inglés cirp) que varia continuamente en frecuencia. Una
ventaja de este método es que los desplazamientos de tiempo y frecuencia
entre el transmisor y el receptor son equivalentes, lo que aminora en gran
medida la complejidad del diseno del receptor. E1 BW de esta senal de barrido
es equivalente al BW del espectro de la sefal. La sefial de datos deseada es
barrida a una velocidad de datos mas alta y se modula en la sefial de barrido.
La relacion entre la rata de bits de datos deseada, la rata de simbolo y la rata de
chip para la modulacion LoRa se expresa de la siguiente forma [166]. La rata
de bit modulada es:
R = SF%

BW

4)

Donde SF es el factor de ensanchamiento y BW es el ancho de banda de la
sefial modulada en Hz.
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El periodo de simbolo es:

ZSF
T=5w )
Por lo tanto, la rata de simbolo es:
1 BW
Rs: T = 25F (6)
Entonces, la rata de chip es:
R =R x25F @)

La modulacion LoRa incluye un esquema de correccion de errores variable
que mejora la robustez de la sefial transmitida a expensas de la redundancia.
Por tanto, la rata de bit nominal de la sefial de datos es:

4

(4 + CR)
R = SF 25F )

BW

Donde CR es la rata de codigo [166].

Transceptor de internet de las cosas

El dispositivo seleccionado para transmitir y recibir informacién en el robot
modular y desde el computador y hacia la nube es el Wi-Fi LoRa 32 marca
Heltec, mostrado en la figura 29, que cuenta con las tecnologias inaldmbri-
cas Wi-Fi, LoRa y Bluetooth [167]. Este dispositivo permite enviar y recibir
informaciéon mediante cualquiera de los tres protocolos de comunicacién de
manera individual o con alguna combinacién. Para este caso, como ya se
indico, el dispositivo ubicado en el robot EMERGE transmite y recibe por el
protocolo LoRa; el otro dispositivo, a su vez, se comunica con el robot por
el protocolo LoRa y con el router a través del protocolo Wi-Fi para recibir
informacion desde el computador y enviar o recibir informaciéon hacia la
nube, como se presenta en la figura 21. La modularidad de este dispositivo
hace que no sea necesario usar una gateway, lo que ahorra costos y espacio.
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Figura 29. Dispositivo Wi-Fi LoRa 32 marca Heltec

Fuente: tomada de [167].

Desarrollo del programa para el dispositivo
que transmite informacidn al robot

El programa disenado para el dispositivo que envia/recibe la informacion al/
del robot y también se comunica con el router para recibir informacion del
computador y enviar o recibir la informacion de posicidén del robot hacia
o desde la nube (este dispositivo actlia como gateway, ya que la informa-
cion recibida con el protocolo LoRa la convierte al protocolo Wi-Fi para ser
transmitida, o viceversa), usa las librerias para la comunicacion de las tecno-
logias LoRa, Wi-Fi y la conexién con la plataforma ThingSpeak, donde se
almacena y visualiza la informacion de la posicion de los modulos del robot.
Luego, se define la frecuencia de operacion, que para este caso es 433 MHz.

El programa se divide en dos partes: la primera parte se ejecuta cuando
se enciende el robot; por tanto, se inicializan los protocolos LoRa y Wi-Fj,
ademas de establecerse conexion con la plataforma ThingSpeak. Después, se
descarga el ultimo dato de la posicion angular de los modulos del robot que
se encuentra almacenado en la nube, y se envia al robot. La segunda parte
del programa se ejecuta cuando se envia la informacion desde el computador
hacia el robot, indicando los movimientos que este debe realizar, informacion
que solo debe enviarse una vez. Adicionalmente, se remite la informacién de
la posicion angular de los modulos del robot cada segundo hacia la plataforma
ThingSpeak, donde se almacenan y actualizan estos datos constantemente.
En la figura 30 se expone el diagrama de flujo del programa disefiado para
este dispositivo.
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Figura 30. Diagrama de flujo para programar el dispositivo
que transmite informacion al robot

Establecer
comunicacion LoRa

Leer datos de tltima posicién de los L
moédulos desde ThingSpeak J‘

Cédigo de error
No HTTP

;Se establecid
la comunicacién
LoRa?

ComunicaciénLoRa
Fallida

:Lalectura de los datos
fue exitosa?

Establecer
comunicaciéon
WI-FI

No
Enviar informacion de la

posicién de los médulos al
robot

(Se estableci6
la comunicacién
WI-FI?

:Desde el
computador
se desea enviar
informacion de
movimiento
al robot?

Mantener posicién

Iniciar conexion
con ThingSpeak

No

¢Se establecio
la conexién con
ThingSpeak?

movimiento al controlador del robot?

}

[ Enviar nueva posicién de los médulos J

{ Desde el computador se envia informacion del }

del robot a ThingSpeak

Fuente: elaboracion propia.

Desarrollo del programa para el dispositivo
que recibe informacion en el robot

El programa disefiado para el dispositivo que recibe los datos en el robot, al
igual que el dispositivo anterior, primero inicializa las librerias necesarias,
que para este caso corresponden a las del protocolo LoRa. Posteriormente,
se define la banda de frecuencia, que es 433 MHz. Este programa recibe
los datos a través del protocolo LoRa y se envian por comunicacion serial
al mdédulo controlador del robot, que luego distribuye la informacién reci-
bida a los restantes modulos a través del protocolo CAN. En la figura 31 se
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muestra el diagrama de flujo que representa el programa desarrollado para
este dispositivo.

Figura 31. Diagrama de flujo para programar el dispositivo
que recibe informacion en el robot

Establecer comunicacién LoRa

-«

¢{Se establecid Comunicacién
la comunicacién LoRa fallida
LoRa?
Leer datos de posiciones
de los médulos D —

¢;Se realizé la
lectura de los datos
de posicion?

Transmitir el dato de posicion
a cada médulo del robot
por comunicacidn serial

v

Los médulos del robot se
mueven a las nuevas posiciones

Fuente: elaboracion propia.

Configuracion y almacenamiento de la informacion
en la plataforma ThingSpeak

El almacenamiento de la informacién de la posicion angular de cada modu-
lo del robot en la nube se hace en la plataforma ThingSpeak. Para que esta
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se sincronice con el dispositivo transceptor Wi-Fi LoRa 32, se crean canales
para cada uno de los modulos del robot modular (cuatro en total), y en la
configuracion de los canales se establecen los campos correspondientes a
las variables medidas; asi mismo, se determinan las claves de lectura para
interactuar con el servidor. LoORaWAN incluye dos niveles de seguridad:
uno para la red y otro para la aplicacién. La seguridad de la red garantiza
la autenticidad del nodo en la red, mientras que la capa de seguridad de la
aplicacion garantiza que el operador de red no tenga acceso a los datos de
la aplicacion del usuario final; esto se logra usando el algoritmo de cifrado
AES128.
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Capitulo 5
Evaluacion y analisis de resultados

En esta seccion se presentan las pruebas realizadas a los programas que se
trataron en el capitulo anterior [168].

En el recuadro de la figura 32 se exponen las evidencias del programa
desarrollado para la primera parte del dispositivo que transmite informacion
al robot. Aqui se observa la inicializacién correcta de los protocolos LoRa y
Wi-Fi en un reducido tiempo (ver la parte izquierda); luego, a la derecha, en la
parte inferior del recuadro, aparece la palabra counter, seguida del nimero 512,
que corresponde a la ultima posicién del motor de cada modulo descargada
desde la plataforma ThingSpeak. El valor de la letra inicial (A, B, C o D) se usa
para identificar cada uno de los cuatro modulos del robot modular; el nimero
siguiente indica la posicion angular del motor de cada médulo y el # representa
el fin de la cadena.

En la figura 33 se ofrece la informacion de un ejemplo del programa de-
sarrollado para la segunda parte del dispositivo que transmite informacion
al robot. Desde el computador se envia la informacion (700) para el movi-
miento del motor del médulo B, que es seleccionada en el recuadro superior.
Después, en el texto resaltado se indica que el valor de esta posicion es actua-
lizado exitosamente en la plataforma ThingSpeak. En el recuadro inferior se
observa que después de doce segundos, la posicion del médulo puede visua-
lizarse en la nube porque la version que se usa de ThingSpeak es gratuita; de
lo contrario, la visualizacion podria materializarse cada segundo.
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ES190

Figura 32. Inicializacion del programa para el dispositivo
que transmite informacion hacia el robot

> 0160 74 72 79 20 30 78 34 30 30 38 30 36 62 38 0d Qapweny
23:15:45 +00:00.402 > 0170 53 65 72 69 61 6c 20 69 6e 69 74 69 61 6c 20 64f Serial initial d
23:15:45 +00:00.587 > 0180 6f 6e 65 0d 0a 79 6f 75 20 63 61 6e 20 73 65 65 one..you can see
> 0190 20 4f 4c 45 44 20 70 72 69 6e 74 65 64 20 4f 4c| OLED printed OL
> 01a0 45 44 20 69 6e 69 74 69 61 6¢ 20 64 6f 6e 65 21§ ED initial done!
23:15:45 +00:00.656 > 01b0 0d Ga 4c 6f 52 61 20 49 6e 69 74 69 61 6c 20 73| ..LoRa Initial s
23:15:46 +00:00.960 > 01c@ 75 63 63 65 73 73 21 Od @a 4c 6f 52 61 20 43 6ff uccess!..LoRa Co
23:15:46 +00:01.046 > 01d0 6d 70 75 74 61 64 6f 72 @d 0a 41 74 74 65 6d 70 mputador..Attemp
> 01e@ 74 69 6e 67 20 74 6f 20 63 6f 6e 6e 65 63 74 20) ting to connect
> 010 74 6f 20 53 53 49 44 3a 20 4d 79 20 41 53 55 53} to SSID: My ASUS
23:15:56 +00:11.045 > 0200 Od Qa 2e 2e Qa 43 6f 6e 6e 65 63 74 65 64 0d Qaf ..... Connected. .
23:15:58 +00:13.583 > 0210 43 6f 75 6e 74 65 72 3a 20 35 31 32 @d @a 43 6ff Counter: 512..Co
> 0220 75 6e 74 65 72 3a 20 35 31 32 @d @a 43 6 75 6ef unter: 512..Coun
> 0230 74 65 72 3a 20 35 31 32 @d @a 43 6f 75 6e 74 65| ter: 512..Counte
> 0240 72 3a 20 35 31 32 @d @a 41 30 35 31 32 23 @d @af r: 512..A05124..
> 0250 42 30 35 31 32 23 Od @a 43 30 35 31 32 23 od @af BO5124#..CO5124. .
23:16:02 +00:17.095 > 0260 44 30 35 31 32 23 @d @a 35 31 32 35 31 32 35 31f DO512#..51251251
23:16:04 +00:19.045 > 0270 32 35 31 32 35 31 32 35 31 32 @d @a 35 31 32 od -
> 0280 ©a 35 31 32 @d @a 35 31 32 0d @a 21 21 20 @a Od .512..512..1!
23:16:04 +00:19.747 > 0290 ©@a 43 68 61 6e 6e 65 6c 20 75 70 64 61 74 65 20 .Channel update
23:16:06 +00:21.094 > 02a@ 73 75 63 63 65 73 73 66 75 6¢c 2e @d @a 35 31 32 successful...512
> 02b0 ©Od @a 35 31 32 Od @a 35 31 32 @d @a 35 31 32 @d ..512..512..512.
23:16:07 +00:22.773 > 02c0 ©a 21 21 20 0a Od Oa 50 72 6f 62 6c 65 6d 20 75 .!! ...Problem u
> 02d0 70 64 61 74 69 6e 67 20 63 68 61 6e 6e 65 6¢ 2e pdating channel.
> 02e0 20 48 54 54 50 20 65 72 72 6f 72 20 63 6f 64 65 HTTP error code
Fuente: elaboracion propia.
Figura 33. Ejemplo de la segunda parte del programa para el
dispositivo que transmite informacion hacia el robot
23:17:33 +01:48.195 > €548 20 2d 33 30 33 @d @a 36 30 30 36 30 38 €d 6a 35 -303..600600..5
> 8558 31 32 @d 8a 35 31 32 @d @a 35 31 32 @d @a 21 21 12..512..512..11
> 8560 20 0a 0d 8a
F: 17:33 +01:48.672 < 0000 42 30 37 30 30 23 BO7003I
23:17:33 +01:48.807 > 0000 43 68 61 6e 6e 65 6c 20 75 70 64 61 74 65 20 73 Channel update s
23:17:34 +01:49.806 > 0010 75 63 63 65 73 73 66 75 6c 2e 0d @a 42 30 37 30 uccessful...BO70
23:17:36 +01:51.167 > 0020 30 23 @d 0a 36 38 30 36 30 30 @d @a 35 31 32 Od 0&..600600..512.
> 0030 ©a 35 31 32 @d @a 35 31 32 @d 63 21 21 20 @a @d .512..512..1! ..
23:17:37 +01:52.882 > 0040 0a 50 72 6 62 6¢ 65 6d 20 75 70 64 61 74 69 6e .Problem updatin
> 0050 67 20 63 68 61 6e 6e 65 6c 2e 20 48 54 54 50 20 g channel. HTTP
> 8060 65 72 72 6f 72 20 63 6f 64 65 20 2d 33 30 33 @d error code -303.
23:17:38 +01:53.216 > 0070 0a 36 3@ 30 @d @a 35 31 32 @d @a 35 31 32 @d @a .600..512..512..
23:17:40 +01:54.930 > 0080 35 31 32 Od 0a 21 21 20 0a @d 0a 50 72 6f 62 6¢c 512..!! ...Probl
> 8090 65 6d 20 75 70 64 61 74 69 6e 67 20 63 68 61 6e em updating chan
> 00a@ 6e 65 6¢c 2e 20 48 54 54 50 20 65 72 72 6f 72 20 nel. HTTP error
23:17:41 +01:56.188 > @0bO 63 6f 64 65 20 2d 33 30 33 Od @3 36 30 30 0d 0a code -303..600..
> @0c@ 35 31 32 @d @a 35 31 32 @d @a 35 31 32 @d @a 21 512..512,.512..!
23:17:42 +01:57.797 > 00d0 21 20 @a 0d 0a 50 72 6f 62 6¢ 65 6d 20 75 70 64 ! ...Problem upd
> 00e@ 61 74 69 6e 67 20 63 68 61 6e 6e 65 6¢ 2e 20 48 ating channel. H
> 80f0 54 54 50 20 65 72 72 6f 72 20 63 6f 64 65 20 2d TTP error code -
23:17:43 +01:58.135 > 0100 33 30 33 Od 0a 35 31 32 36 30 30 @d 0a 35 31 32 303..512600..512
> 0110 @d 0a 35 31 32 0d @a 35 31 32 6d @a 21 21 20 @a ..512..512..1! .
23:17:44 +01:59.846 > 0120 0d ©a 50 72 6f 62 6c 65 6d 28 75 7@ 64 61 74 69 ..Problem updati
> 0130 6e 67 20 63 68 61 6e 6e 65 6c 2e 20 48 54 54 50 ng channel. HTTP
b S b A -
>

148 +02:

149 +02:

VVVVVY

6¢c
6e
20
30
32
20

65
6e
63
30
od
75

fa

61
54
33
od
ed

74 6e

54
30
Qa
Qa
67

Fuente: elaboracion propia.
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En el recuadro de la figura 34, correspondiente al programa para el dispo-
sitivo que recibe la informacién en el robot, se revela que la comunicacion
LoRa se inicializa correctamente, y luego se presentan los datos recibidos de
la posicién angular para cada médulo.

Figura 34. Ejemplo del programa para el dispositivo que recibe informacion en el robot

> 0160 74 72 79 20 30 78 34 30 30 38 30 36 62 38 0d

23:14:36 +00:00.337 > 0170 53 65 72 69 61 6¢c 20 69 6e 69 74 69 61 6¢c 20

23:14:36 +00:00.522 > 0180 6f 6e 65 0d @a 79 6f 75 20 63 61 6e 20 73 65 one..you can see
> 0190 20 4f 4c 45 44 20 70 72 69 6e 74 65 64 20 4f OLED printed OL
> 01a0@ 45 44 20 69 6e 69 74 69 61 6¢ 20 64 6f 6e 65 ED initial done!

23:14:36 +00:00.590 > 01b® Od @a 4c 6f 52 61 20 49 6e 69 74 69 61 6¢ 20 ..LoRa Initial s

23:14:37 +00:00.895 > 01c@ 75 63 63 65 73 73 21 @d @a 4c 6f 52 61 20 52 uccess!..LoRa Ro

23:15:35 +00:59.555 > 01d0 62 6f 74 @d @a ff @d @a ff @d @a 43 30 35 31

23:15:58 +01:22.520 > 01e@ 23 44 30 35 31 32 23 @d @2 ff Od 0a ff Od Oa

23:15:59 +01:22.817 > 01f0 0d 0a 42 30 35 31 32 23 43 30 35 31 32 23 44

23:16:40 +02:03.907 > 0200 35 31 32 23 @d Qa ff Od @a 41 30 36 30 30 23

23:18:34 +03:58.369 > 0210 0a ff Od ©a 42 30 37 30 30 23 Od 0a ff Od Oa

23:19:08 +04:32.492 > 0220 30 34 30 30 23 Od 0a ff @d 0a 41 30 35 31 32

23:20:13 +05:36.892 > 0230 0Od @a ff @d @a 42 30 34 31 32 23 0d 0a ff od

23:20:35 +05:58.671 > 0240 44 30 36 30 30 23 0d Qa ff 0d 0a 41 30 33 30

23:22:18 +07:42.388 > 0250 23 0d Qa ff @d Qa 42 30 37 35 30 23 @d Qa ff

23:22:40 +08:04.507 > 0260 0a 41 30 36 30 30 23 Od Qa ff Od 0a 42 30 33

23:23:27 +08:50.656 > 0270 30 23 0d 0a ff @d Qa 44 30 33 30 30 23 od 0a

23:23:27 +08:51.029 > 0280 0Od 0a 41 30 33 30 30 23 0d Oa ..A03004#. .

Fuente: elaboracion propia.

Posteriormente, en la plataforma ThingSpeak se almacena continuamente
la posicién angular de cada modulo del robot modular. Después, cuando el
robot se inicializa como consecuencia de una desconexion o de un comienzo
de actividad, se descarga y se envia hacia el robot la tltima posicion de cada
moédulo almacenada en la nube, con el proposito de darle continuidad al
proceso de movimiento del robot.

La figura 35 es un ejemplo de las diferentes posiciones angulares que se
envian desde el robot. Cada campo representa la posicion de un médulo del
robot, en estos se puede hacer un seguimiento alrededor de cada doce segun-
dos con respecto a los movimientos hechos por cada médulo.

Por ultimo, la figura 36 muestra al controlador del robot recuperando los
parametros de control desde la nube, con lo que termina de efectuar el movi-
miento indicado (esto en el caso de un reinicio forzado).
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Figura 35. Almacenamiento y visualizacion de la posicién angular
de los médulos del robot en la plataforma ThingSpeak

_g Médulo A Médulo B
g £. |

g :

450

3 %

% w0 Ew

. 2345 7.3l 00:15 . 2345 7.l 00:15
§ Date § Date

i g 2 ) < 2

-s Médulo C _g Médulo D

E Lo ‘g 510

-g 550 g 505 -

: | ..

pr 2345 7.5 00:15 4 2345 7.0l 00:15
§ Date § Date

Fuente: elaboracion propia.

Figura 36. Modulos del robot EMERGE moviéndose a la
ultima posicién almacenada y descargada de la nube

Fuente: elaboracion propia.
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Evaluacion y analisis de los parametros de calidad
de servicio del sistema de comunicaciones loT

Los parametros de QoS para evaluar el sistema de comunicaciones IoT corres-
ponden a los valores promedio de los siguientes factores: el RSSI o nivel de po-
tencia recibida, el jitter, la pérdida de paquetes y el throughput. Esta evaluacion
se ejecuta en un entorno interior a 20 m, 100 m y 150 m de distancia entre los
dispositivos transceptores (la limitacion en la distancia maxima fue consecuen-
cia de la etapa de confinamiento por la emergencia sanitaria del covid-19), y en
el enlace en el que se envia la informacion hacia el robot de multiples modu-
los. El mensaje se intenta enviar por el usuario desde el computador hacia el
robot cada ocho segundos, teniendo como limitante el tiempo minimo entre
envio de mensajes para algunos casos. La distancia mas corta tiene LOS,
mientras que las dos restantes no poseen LOS (en 100 m se tiene un obstaculo
y en 150 m, dos obstaculos de aproximadamente 15 cm de ancho cada uno,
hechos en hormigdn). También se ajustan diferentes valores de SF, BW y CR
a una frecuencia de 433 MHz. Para cada configuracion se envia un total de
22 paquetes de informacién para el desplazamiento del robot modular.

Para realizar las mediciones de QoS se adquieren los datos del puerto serie
por parte de un computador, con una configuracion tipica de 8 bits a 9600 bps,
usando microcontroladores Arduino Nano. Para esto se utiliza como sniffer el
software 10 Ninja, que monitoriza los paquetes de cada uno de los transcep-
tores. Luego de capturar los paquetes, se exportan a archivos de texto con
extension zxt. Después, los archivos se almacenan en un computador con sis-
tema operativo Linux CentOS 8 para ser analizados por un script desarrolla-
do en el software Bash. Vale la pena aclarar que LoRa requiere de un tiempo
minimo entre envio de mensajes, segun la configuracién. Por tanto, medi-
ciones como la del jitter se convierten en todo un reto, lo que implico, en ese
caso, restar este tiempo con el fin de equiparar los resultados obtenidos.

En las tablas 5-7 y las figuras 37-46 se indican los parametros de
QoS medidos a las distancias de transceptores de 20 m, 100 m y 150 m.
Adicionalmente, se puede advertir la rata de bit tedrica hallada a partir de la
ecuacion (8).

931E2



Luis Fernando Pedraza Martinez, Henry Alberto Hernandez Martinez, Ernesto Cadena Mufioz

69°CL —
VL€L—
oL -
98°IL —
V8L —
99°LL —
8CCL—
I'SL—
IT°6L—
GG EL—
€89 -
€LL—
8V'SL —
6C 1L~
9T €L~
L -
S9€L—
L'8L—
869~
11°9L—
6L —
€CCL —
9°6L—
ST'vL—

(wgp) 1SSH

o

9°¢T
soprprad
sajonbed ap
afejuaorog

‘erdoid uoroeIoged :ayuang

€76 7'99¢
68 6'68S
LS : €1L9
LS'8 - THLOT
'8 L0721
9¢'8 - TEs6l
678 - TLeIT
506 . 9gIsE
€T'8 7'906¢€
ST'8 : 0529
61'8 © 6'5€89
95°8 - S'LE60T
S6°01 1°€81
zro1 6'76C
vL'6 S Lseg
1€°6 S WA
w6 €019
R: - S9L6
€9'8 © 9'860T
Lv'8 - 8UGLI
8S°8 €561
1€°6 : szIg
'8 S 6LIFE
LTOl L'89%S

G8¢
86¢
(4%
LOL
L06
G8IT
6VL1
€6ST
908¢
547474
9e¥s
11€8
8€1
9¢Cl
1€C
(43
(37
079
L06
S6cl
09¢€T
Ly1T
606C
906€

(sdq)

mmdy3nosyJ

(sofoquiys)
onqueaxd
[op pmisuo

8/¥
S/v
8/v
S/v
8/v
S/v
8/v
S/v
8/v
S/v
8/¥
S/v
8/v
S/v
8/v
S/v
8/v
S/v
8/v
S/v
8/v
S/v
8/¥
S/v

D+ ¥
i

w )z op sa103doosuen) op eouelsIp eun ered SOQ) 9p sonowered *G e[qe],

4!

IT

0T

@l

IT

0T

0S¢

0S¢

0S¢

0S¢

0S¢

0S¢

S¢Cl

441

SCl

94!

SCl

Gcl

Ec194



Desarrollo de una red de internet de las cosas para la comunicacion de un robot modular

G9C8 —-
1708 —
96'6L —
€678 —
918~
19°68 —
9€¥8 —
8798 —
€6L—
C¢SL8 —
69°6L —
ySC8 —
8798 —
9¢° 18 —
STL8—
7868 —
V98 —
9v'G8 —
6V'L8 —
18-
16°68—
LL68 —
8EV8 —
9998 -

(wgp) 1SSH

<t
<

<t

<

81°81

o

€9°¢l

454
€9°¢1
LT
L'CC
LT
sopiprod
sajonbed ap

afeyuadrog

G8'6
9¢€'6
ST6
LE6
168
L8
€L'6
616
L8
€9°01T
89'8
coor1
ST
10t
676
17’6
c6'6
8C0I1
ST'6
g6
9¢°01
ST°CI
€911
80°CI

(s) 42134

‘erdoid uoroeIoqged :ajuang

c99¢
6'68¢
€T1L9
CYLOT
L70¢Cl
resel
¢’L6lT
9°GISE
¢906¢
0S29
6°G€89
G'LE601
€81
6'C6¢
L'see
| VA%
€019
S9L6
98601
8'LSLI
1°€C61
SCI¢
6°LIVE
L*89%S

(sdq) g

€0¢
L6t
68¢
8L
CL8
€6
6S¥1
SIICT
68€C
890¥
8SLY
1€CL
8L
g8
80¢
SI¢
143
LSS
9¢8
6S0T
G86
€6ST
9681
81ST

(sdq)

mmdysnosyJ

(sooquus)
onquredxd
[op pmisuoy

8/¥
S/v
8/v
S/v
8/v
S/v
8/¥
S/v
8/v
S/v
8/¥
S/v
8/¥
S/v
8/¥
S/v
8/v
S/v
8/¥
S/v
8/v
S/v
8/¥
S/y

YO +7¥

w 0] 9p seroidaosuen) ap eroue)sip eun ered OO op sonowered ‘9 v[qe],

4!

11

01

4!

1T

01

AdS

0S¢
0S¢
0S¢
0S¢
0S¢
0S¢
94!
94!
Gel
94!
94!

541

(zH) Mg

951E2



Luis Fernando Pedraza Martinez, Henry Alberto Hernandez Martinez, Ernesto Cadena Mufioz

soprprad

(wgp) ISSY | saronbed op
afejuadrog

‘erdoid uoroeIoged :ayuang

C99¢
6°58¢
€1L9
CvLOT

I€1
vl
6£¢

w (0G] 9p seroidoosuen) ap erouelsip eun ered OO ap sonowered */ e[qe],

0S¢

0S¢

omqueaxd
[op pmISuo]

Ec196



Desarrollo de una red de internet de las cosas para la comunicacion de un robot modular

Figura 37. Throughput para BW de 125 kHz
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Fuente: elaboracion propia.
Figura 38. Throughput para BW de 250 kHz
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Fuente: elaboracion propia.
Figura 39. Rata de bit para BW de 125 kHz
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Fuente: elaboracion propia.
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Rb (bps)

Figura 40. Rata de bit para BW de 250 kHz
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Fuente: elaboracion propia.

Figura 41. Porcentaje de paquetes perdidos para BW de 125 kHz
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Fuente: elaboracion propia.

Figura 42. Porcentaje de paquetes perdidos para BW de 250 kHz
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Figura 43. Jitter para BW de 125 kHz
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Fuente: elaboracion propia.

Figura 44. Jitter para BW de 250 kHz
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Fuente: elaboracion propia.

Figura 45. Nivel de potencia recibida para BW de 125 kHz
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Fuente: elaboracion propia.
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Figura 46. Nivel de potencia recibida para BW de 250 kHz
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Fuente: elaboracion propia.

En las tablas 5-7 y en las figuras 37 y 38 se advierte que al aumentar la CR
de 1 a 4 (lo que corresponde a que cada cuatro bits de informacion se van
a codificar por 5 u 8 bits para ser transmitidos) para una misma distancia,
se disminuye el throughput como consecuencia de la adicion de bits de re-
dundancia, que incrementan la fiabilidad de la transmision al disminuir la
cantidad de errores, pero acortan el niimero de bits de informaciéon transmi-
tidos por unidad de tiempo; es decir, en la trama se aumenta el niumero de
bits de redundancia respecto a los bits de informacion util. Adicionalmente,
entre mayor es el SF, menor es el throughput, puesto que se amplia el nimero
de bits por simbolo, que a su vez incrementa el tamafio del preambulo Yy,
por ende, recorta el tamafio de la carga tutil en la trama. Ademas, al revisar
las figuras 37-40 se nota que el throughput medido mantiene una diferencia
considerable respecto a la Rb tedrica, y se incrementa coherentemente al
aumentarse el BW. Contrario a lo anterior, el throughput se reduce con el
crecimiento de la distancia.

Otro aspecto que se examina en las tablas 5-7 y en las figuras 41 y 42 es
que a mayor SF, generalmente se presenta menor pérdida de paquetes, ya que
aumenta la sensibilidad en el receptor, lo que redunda en un aumento en la
relacion sefial a ruido. También se aprecia que a menor distancia y a mayor
BW, se tiene una tendencia a la reduccion de la pérdida de paquetes.

Asi mismo, en las tablas 5-7 y en las figuras 43 y 44 se percibe que para el BW
de 250 kHz frecuentemente se reduce el jitter respecto al BW de 125 kHz.
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Incluso, el jitter se incrementa como consecuencia del aumento de la pérdi-
da de paquetes y el crecimiento del tiempo en el aire de la informacion. En
[169] se evidencia que esto ultimo es directamente proporcional al aumento
del SF. Ademas, la ampliacion de la distancia entre transceptores genera un
aumento en el jitter.

Finalmente, en las tablas 5-7 y en las figuras 45 y 46 se constata una dis-
minucion en el RSST a medida que la distancia entre transceptores es mayor.
También se contempla una leve mejora en el RSSI al ampliar el SF para una
misma distancia.
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Conclusiones

+ El algoritmo de control desarrollado faculta al robot modular EMERGE
para realizar diferentes movimientos, aun si se induce un reinicio forzado
al sistema. Normalmente estos movimientos se coordinan para que los
modulos del robot resuelvan diferentes tareas que no estan predefinidas.

* La robodtica modular ha sido ampliamente estudiada, haciendo énfasis
en la morfologia y los sistemas de control, como se presenta en [95],
[96], [113] y [114]; sin embargo, ain queda un gran campo por explorar.
Respecto a los sistemas de comunicaciones utilizados, 1o mas proximo
a esta investigacion fue el uso de sistemas de control inalambricos, que
permiten a los mddulos formar estrategias para moverse en su entorno
al enviar mensajes desde el controlador hacia los moédulos directamente;
no obstante, por ser controladores locales, si se interrumpe el suministro
eléctrico por desconexion (probable en la estructura robotica utilizada),
los parametros de control y movimiento del robot se pierden. Lo anterior
es subsanado con esta investigacion, ya que el usuario podra ahora man-
tener los parametros de control del robot almacenados en la nube usando
un sistema de comunicaciones de [oT LPWAN.

* En la actualidad, las aplicaciones roboticas como la de esta investigacion
requieren de una infraestructura de comunicaciones que no solo garanti-
ce que se transmita la informacion, sino que asegure el almacenamiento
y la consulta de la misma en la nube. En este caso, el uso de la tecno-
logia LPWAN permitié obtener la cobertura necesaria a un bajo costo.
La eleccion de la tecnologia LPWAN esta basada principalmente en tres
factores: el econémico, la aplicacion y el soporte. El factor economico se
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refiere al costo de despliegue y mantenimiento de la tecnologia; para el
caso de esta investigacion, se presenta un menor costo en infraestructura
para cubrir un area con respecto a tecnologias como Wi-Fi, Bluetooth
y ZigBee. La aplicacion alude a la necesidad en concreto que se desea
suplir, en la que se le puede dar prioridad, como se presenta en la tabla 3
(por ejemplo: a la cobertura, la velocidad o la interferencia), puesto que
las tecnologias reportan diferencias para las aplicaciones basadas en I0T.
Finalmente, el soporte se relaciona con la facilidad que existe en el desa-
rrollo de la tecnologia en la regién donde se esta aplicando y la legislacion
existente para el uso de la misma; para el caso de esta investigacion, como
se expuso en la tabla 3, existe un numero superior de proveedores que le
dan mayor soporte a la tecnologia LoRa en Colombia, respecto a las otras
tecnologias analizadas.

* En un sistema de comunicaciones LPWAN con tecnologia LoRa, los
valores de SF, BW y CR deben ser ajustados segin las necesidades de
la aplicacién. Para este caso, se prioriza la confiabilidad de la infor-
macion sobre el throughput, ya que no es necesario enviar informacion
frecuentemente y a una alta velocidad al robot modular para indicarle los
movimientos; sin embargo, si se requiere que el robot modular envie a
menudo la informacion de la posicién angular de sus mddulos a la nube
y que la informacién se pierda lo menos posible. Por esto, se utilizaron
dos soluciones: la primera, en la que, si el robot modular solo tenia co-
bertura de la red LoRa, se recomendaron los siguientes valores: BW igual
a 250 kHz, SF entre 9 y 10 (para que el tiempo de envio entre mensajes
sea corto) y CR de 4. La segunda, en la que si el robot modular, ademas
de tener cobertura de red LoRa, disponia de acceso a una red Wi-Fi, se
ajustaron los siguientes valores: BW de 250 kHz, SF en 12 y CR de 4, ya
que en este caso el robot recibe la informacidn por LoRa, y debido a que
el transceptor también posee Wi-Fi, se envia la informacién a la nube a
través de esta red.

* En la medicién y evaluacion de los parametros de QoS, principal aporte
de esta investigacion para sistemas de comunicaciones LPWAN, se obser-
vO que en los escenarios de mayor distancia entre transceptores y sin LOS
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se presentaron mayores pérdidas de paquetes, respecto al escenario con
LOS y menor distancia entre transceptores.

En la actualidad no existe una recomendacion que oriente sobre los ni-
veles de QoS que debe tener una red LPWAN. Por tanto, ya que esta
tecnologia esta alcanzando su grado de maduracion, se sugiere que orga-
nismos como la UIT emitan una recomendacion al respecto, ya que esto
guiara a los usuarios sobre los niveles de calidad y los servicios que se
pueden ofrecer con estas redes. Asi mismo, incentivara a los fabricantes a
la mejora continua de sus dispositivos.

El uso de transceptores Wi-Fi LoRa 32, como los empleados en esta
investigacion, significé un ahorro sustancial en el despliegue de la infraes-
tructura de comunicaciones, debido a que son dispositivos asequibles que,
ademas tienen las tecnologias LoRa y Wi-Fi incorporadas, lo que permi-
ti6 economizar en un 800 % el precio de adquisicién de una gateway.
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